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Introducción 
La era de la sociedad de la información ha conllevado a cambios significativos en la vida de las 
personas, hasta hace algunos años era imposible prever la agitación que tendría el desarrollo de la 
ciencia y cómo la innovación transformaría la forma de vivir de la población mundial.  
La aparición de la informática como disciplina, llevó al derecho a enfrentar situaciones jurídicas 
nunca vistas, aspectos relativos a las bases de datos, la responsabilidad en el uso de vehículos y 
los servicios de comunicación, comenzaron a sentar las bases de un naciente derecho de las nuevas 
tecnologías, en donde la información sería el activo más valioso. Sin embargo, el proyecto que 
realmente fue impulsor de la era digital es el internet, el cual nace a partir de la iniciativa 
académica, apartada de cualquier interés comercial o político. De esta manera, internet llegó para 
democratizar el conocimiento y permitir el acceso a la información desde cualquier lugar y en 
cualquier momento. 
La red de redes se extendió por todo el mundo y rápidamente llegó a cautivar al sector 
comercial, se trataba de una nueva oportunidad de crecimiento económico, mientras que para los 
gobiernos, se convertía en un desafío de soberanía al trascender las fronteras. 
Aún con todos los obstáculos que implicaba esta disrupción, las discusiones sobre internet 
llegaron a las Naciones Unidas a través de la Cumbre Mundial sobre la Sociedad de la Información, 
dejando como resultado el modelo de múltiples partes interesadas, junto con la conformación de 
foros locales, regionales y globales. 
Luego de internet, empezaron a surgir otros fenómenos disruptivos: el tratamiento de datos 
personales, el big data, el internet de las cosas y la inteligencia artificial, promovieron la inversión 
en investigación y llevaron a que la trasferencia de tecnología hiciera parte de los tratados de libre 
comercio.  
Recientemente ha surgido una nueva tecnología que promete cambiar la forma de hacer las 
cosas en la vida cotidiana, tal como lo hizo internet, se trata de la tecnología blockchain, un libro 
mayor distribuido que garantiza trasparencia, integridad y seguridad. Se ha popularizado gracias a 
las criptomonedas, en tanto que es la plataforma que utilizan para realizar sus transacciones. No 
obstante, el potencial de blockchain va mucho más lejos, puesto que la forma en la que utiliza la 
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encriptación para salvaguardar información, lo convierte en el sistema perfecto para brindar lo que 
ninguna otra plataforma tecnología había logrado ofrecer con anterioridad, esto es confianza.    
Es por ello que a lo largo de este documento, se aborda la evolución de una tecnología que 
resulta ser tan prometedora como lo fue en su momento internet. La cadena de bloques o 
blockchain, en inglés, aparece gracias a las criptomonedas, particularmente el bitcoin.   
La primera parte del escrito se referirá a la rápida capitalización de las monedas virtuales y los 
intereses que han despertado por su alta volatilidad, desafiando los principios económicos y 
poniendo en duda al sistema financiero tradicional. Se presentan algunas nociones que buscan 
definir una naturaleza jurídica de las criptomonedas, sin ahondar sobre alguna categoría como 
definitiva, además se expone el funcionamiento desde la perspectiva técnica, en tanto que el 
profesional del derecho está en la obligación de comprender no solo los aspectos legales, sino 
entender las ventajas y desventajas desde la práctica de la materia.  
En la segunda parte, se hace énfasis en la negociación de criptomonedas y su impacto en el 
sistema financiero, considerando que para poder asesorar sobre este tipo de moneda digital, el 
abogado debe conocer la forma en la que se lleva a cabo su negociación y cómo los diferentes 
modelos impactan en la vida de las personas.   
En la tercera parte, se aborda la tecnología blockchain en sí misma,  en el entendiendo de que 
cualquier persona o empresa puede desarrollar su propia red de blockchain, a fin de moldearla a 
sus propios intereses, sea para crear algún tipo de moneda virtual, transar bienes, comercializar 
derechos ligados a la propiedad intelectual, efectuar elecciones democráticas o monitorear el 
sistema de salud; las bondades de este gran libro de contabilidad son infinitas. Algunos autores se 
atreven a indicar que blockchain es una “revolución comparable solo a la propia internet” 
(Márquez, 2016a, p. 13), de ahí que la apertura de esta introducción haya sido internet como una 
idea disruptiva, considerando que la cadena de bloques es una innovación que llegará a tener un 
impacto similar. 
En la cuarta parte, se hace énfasis en los contratos inteligentes como una de las fuentes para 
contraer obligaciones, tradicionalmente los contratos están compuestos de átomos de papel, pero 
con la digitalización se han venido trasformando en bits de información. La cadena de bloques ha 
permitido que se plasmen prestaciones en lenguaje de programación, facilitando la automatización 
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de los procesos y garantizando el cumplimiento de lo pactado. No cambian los aspectos 
sustanciales del derecho de las obligaciones, sino la forma en la que se plasman los convenios, la 
realidad es que los retos van a la práctica del intérprete judicial, el cual tendrá que analizar un 
contrato que está descrito en un lenguaje desconocido para él. 
A través de este escrito, se pretende desmentir la especulación y el pánico generado por algunas 
de las personas que no conocen y temen conocer la tecnología blockchain, varios han sido los 
pronunciamientos de entidades estatales y de grandes doctrinantes del derecho en contra o a favor, 
sin siquiera involucrarse en la compra y venta de bitcoins o indagar sobre los proyectos de 
blockchain en curso. se dejarán planteados los aspectos más importantes para que cualquier 
persona pueda entender y adentrarse en el mundo de la criptografía de los datos.  
La investigación parte en hechos propios sobre la inversión de criptomonedas, primero en la 
compra y venta, para luego abordar la minería. El interés se ha extendido sobre las implicaciones 
de la adopción de la decentralized ledger technology (DLT) como una de las formas de digitalizar 
la información y las consecuencias de automatizar las obligaciones.  
La finalidad de este escrito es ser un texto de carácter descriptivo y no propositivo, ilustrando 
las circunstancias que rodean a las monedas virtuales y su negociación, la blockchain y los 
contratos inteligentes. Es relevante que el profesional del derecho indague no solo en el área legal, 
sino en el aspecto técnico de la cadena de bloques, ello le dará un mayor entendimiento a la hora 
de abordar los contratos inteligentes y la forma en la que deben ser interpretados. Si bien se hará 
referencia a todas las monedas virtuales en general, la referencia principal es el bitcoin, en tanto 
fue el primer origen de la blockchain.  
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1. Las criptomonedas 
1.1. ¿Qué son las criptomonedas y cuál es su origen?  
Las criptomonedas son un sistema de pago descentralizado que tiene como fin eliminar los 
intermediarios hasta el punto en que sea posible, no cuentan con la participación de bancos, 
uniones de crédito o prestamistas, pero pueden ser consideradas unidades monetarias al cumplir 
con las características del dinero: es un medio de intercambio, genera confianza y funciona como 
una unidad de cuenta.  
Su origen se remonta a los años 90 a través del movimiento ciberpunk que fomentaba el 
desarrollo de protocolos criptográficos con garantías de inalterabilidad. El Manifiesto 
Criptoanarquista exhortaba a hacer frente al sistema gubernamental con la ayuda de la tecnología 
y el rápido procesamiento que tendrían las máquinas en los próximos años. La idea de la llamada 
“criptoanarquía” se materializa en 2007 cuando bajo el seudónimo de Satoshi Nakamoto, se 
comienza a desarrollar un proyecto sobre la conformación de una cadena de bloques de Bitcoin1, 
la cual permitiría realizar transacciones en red. 
Se desconoce si Nakamoto es una persona real o un colectivo, su verdadera identidad es 
desconocida hasta la actualidad. Sin embargo, Márquez (2016a) plantea la posibilidad de que la 
Agencia Nacional de Seguridad Estadounidense se encuentre involucrada, denominándolo como 
“una especie de caballo de Troya monetario”, en donde la agencia tendría intereses de control 
gubernamental.  
Si bien existen diversidad de monedas virtuales, conviene indagar sobre el origen de la más 
representativa: el bitcoin. El sitio web historyofbitcoin.org se ha encargado de recopilar la línea 
del tiempo más completa sobre la criptomoneda, en donde se destacan los siguientes 
acontecimientos: 
                                                 
1 Se diferencia entre Bitcoin y bitcoin para referirse al protocolo en conjunto y a la unidad de criptomoneda, 
respectivamente.  
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18 de agosto 
de 2008
•Se registra el sitio web bitcoin.org de forma anónima.
31 de octubre 
de 2008
•Se hace público el White Paper del protocolo Bitcoin el 31 de octubre de 2008 y mediante una lista de correo de 
criptografía en metzdowd.com, se comienzan a ilustrar los parámetros del algoritmo y el funcionamiento de la 
cadena de bloques para Bitcoin.
3 de enero de 
2009
•Se lanza el bloque 0 o versión Genesis, se carece de interfaz y se emplea Microsoft Visual Studio para Windows, el 
algoritmo previó la generación de un total de 21 millones de bitcoin hasta el año 2040
12 de enero 
de 2009
•Se realiza la primera transacción de bitcoin entre Satoshi Nakamoto y Hal Finney, en el bloque 170.
5 de octubre 
de 2009
•New Liberty Standard establece el 5 de octubre de 2009 un tipo de cambio para bitcoin, estableciendo el valor de 
un bitcoin por la cantidad promedio de electricidad requerida para operar una computadora, el costo residencial 
de electricidad en Estados Unidas y la cantidad de bitcoin generado en 12 meses (New Liberty Standard, s.f.).
22 de mayo 
de 2010
•Se realiza la primera transacción real bajo el protocolo Bitcoin, se compran dos pizzas por un precio
de 10.000 BTC, la tasa de cambio para ese momento ponía el precio de compra de la pizza en
alrededor de $25 USD.
15 de agosto 
de 2010
•Se detecta y corrige la primera vulnerabilidad de la red, consistía en la no verificación de las transacciones antes de 
ser incluidas en la blockchain, lo que permitía crear un número infinito de bitcoin. 
9 de febrero 
de 2011
•Se alcanza la paridad de precio con el dólar estadounidense y a lo largo de ese año aparece Silk Road como un 
mercado ilícito en la deep web, cuyos pagos se realizaban en bitcoin.
•Wikileaks empieza a aceptar donaciones en criptomonedas, debido al bloqueo financiero establecido por Estados 
Unidos, se les une con posterioridad internet Archive y Wikimedia. 
12 de 
diciembre de 
2012
•Se tramita la transacción más alta en la red de bitcoin, implicó 171 BTC en comisiones a lo largo del bloque 157235.
Enero de 
2012
•Es el año de la consolidación, diversidad de sitios empiezan a aceptar bitcoin como medio de pago y se fundan 
empresas encaminadas al sector de cambio de bitcoin con otras divisas, hay un crecimiento en la minería de 
bloques.
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Figura 1. Línea de tiempo 
Fuente: elaboración propia 
Luego de estos acontecimientos, es cuando la discusión sobre la naturaleza jurídica y económica 
del bitcoin llega a los estrados judiciales estadounidenses, el 6 de agosto de 2013 se da el primer 
antecedente para definir una perspectiva legal sobre las criptomonedas. La compañía Texas-based 
Bitcoin Savings & Trust se vio involucrada en una presunta apropiación indebida de fondos y se 
presentaron problemas para definir la competencia jurisdiccional del juez, la defensa manifestó 
que había jurisdicción, en tanto que bitcoin no es una moneda, sin embargo, el juez denegó el 
argumento, considerando al bitcoin como un medio de cambio (Securities and Exchange 
Commission Vs. Trendon T. Shavers and Bitcoin Savings and Trust, 2013). 
A pesar de que las criptomonedas nacen con el White Paper (Libro Blanco, en español) 
propuesto por Satoshi Nakamoto, es la comunidad la que se empodera del sistema en 2010 y nace 
un movimiento de desarrolladores que trabajan en favor del protocolo de la que se convertiría en 
la criptomoneda más importante del mundo. 
Marzo de 
2012
•Se da el robo de bitcoin más alto de la historia, la empresa Linode es hackeada, hurtándose de su administración 
46.000 BTC, valorados en más $228.000 USD.
3 de junio de 
2012
•Se crea el bloque 181919 con 1322 transacciones, el bloque más grande hasta la fecha.
27 de 
septiembre 
de 2012
•Se conforma la Fundación Bitcoin, comprendiendo un equipo central de desarrollo para el protocolo y un 
organismo de supervisión. 
10 abril de 
2013
•Se empieza a hablar de la llamada “burbuja del bitcoin”, la moneda alcanzo un valor de $266 USD, frente a los $13 
USD del año anterior. 
2 de mayo de 
2013
•Se presenta el primer cajero en San Diego, California.
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De esta forma, gracias al modelo de dominio público de bitcoin, se empezaron a reproducir a 
través del sistema de cadena de bloques otras criptomonedas, en la actualidad son más de 1500 
criptomonedas diferentes en todo el mundo. La idea de crear otras alternativas al bitcoin surge de 
búsqueda de oportunidades por parte de los early adopter2 en capitalizar nuevas criptomonedas y 
la idea de adoptar mejoras al algoritmo original.  
Es posible modificar el algoritmo original de bitcoin con el fin de obtener posibilidades de 
mejora3, pero las ampliaciones al algoritmo y sus modificaciones se llevan a cabo a través del 
bitcoin improvement proposal (bit), un proceso de acuerdo al cual se envían sugerencias a los 
desarrolladores y de haber un consenso dentro de la red, se implementa. Sin embargo, muchas 
sugerencias son descartadas, abriendo la posibilidad a la creación de nuevas criptomonedas con 
mejoras y cambios4 (Márquez, 2016a). Por ejemplo:  
 El Bitcoin surge de la necesidad de crear una red con un algoritmo de encriptación que 
imposibilite la falsificación o reproducción de transacciones. 
 El Ethereum aparece con la idea de facilitar transacciones más rápidas y de interrelacionar 
el mercado de las monedas virtuales con contratos inteligentes. 
 El Ripple conecta bancos, proveedores de pagos y bolsas de activos digitales para 
proporcionar una experiencia sin fricción y enviar dinero a nivel mundial. 
 El LiteCoin aparece como una alternativa para la adquisición de servicios o productos y 
disminuye el tiempo por transacción de 10 minutos a 2.5 minutos, la encriptación basada en 
SHA-256 cambia a scrypt. 
Una vez es establecido el algoritmo de una cadena de bloques, este no se puede modificar, salvo 
que se cuente con el consenso de la red, de manera que los programadores no pueden alterar el 
protocolo del sistema sin consenso de la comunidad. 
                                                 
2 Los early adopter son colectivos que acuerdan conformar un mercado temprano de criptomonedas, con el fin de 
hacer crecer su valor en el mercado. 
3 No se puede olvidar que al ser la primera criptomoneda y la primera implementación de blockchain, se trata de un 
modelo de carácter experimental. 
4 Para entender a profundidad la forma en la que se propone la creación de una nueva criptomoneda a partir de un 
improvement proposal, se recomienda indagar sobre la bifurcación más adelante.  
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1.2. Funcionamiento  
Las criptomonedas han generado gran revuelo por su rápida capitalización y volatilidad, pero 
no es la primera vez que aparece una noción de dinero electrónico, la novedad de bitcoin y sus 
derivados está dada por la tecnología que utiliza: blockchain. 
Se trata de un libro mayor distribuido que puede fortalecer la eficiencia financiera, facilitando 
el intercambio peer-to-peer al tiempo que reduce los tiempos de transacción y los costos. En la 
tercera parte de este escrito se indaga a fondo sobre la operatividad de blockchain, más en este 
capítulo se hace referencia a su origen como plataforma tecnología para la operación de 
criptomonedas. 
La blockchain, en términos de criptomonedas, es una contabilidad que contiene las 
transacciones procesadas en la red, cada operación que se lleva a cabo es firmada mediante 
encriptación e ingresada a un bloque de información, el cual surge como resultado de la agrupación 
de otras operaciones similares en la red. Luego de completarse el bloque con el límite de 
información que puede almacenar, debe ser procesado por un minero, quien brinda poder 
computacional con hardware especializado, a fin de obtener una recompensa en criptomonedas; 
la tarea de mining o minería5 es necesaria porque al procesar los bloques es como se encuentra el 
hash que le corresponde al bloque como medio de encriptación de la cadena (Bitcoin, s.f.a), 
permitiendo verificar su validez y autenticidad.  
La red es controlada por los usuarios que la utilizan, funcionado mediante el sistema peer to 
peer (P2P), lo que significa que es descentralizada y no cuenta con un servidor central, en ella 
todos los nodos de la red son partes iguales que pueden aparecer y desaparecer en cualquier 
momento, sin afectar el funcionamiento de la red (Márquez, 2016a). 
En otras palabras, a través de la tecnología de cadena de bloques, es posible llevar las cuentas 
de transacción que se llevan a cabo con criptomonedas y gracias a la encriptación con la que se 
blinda la información, es prácticamente imposible alterar las operaciones, haciendo el sistema 
confiable y seguro, sin requerir de intermediarios.  
                                                 
5 La minería hace referencia a la actividad según la cual una máquina presta capacidad de procesamiento a la red para 
funcionar, es diferente a la idea que se tiene tradicionalmente sobre minería como explotación o extracción de los 
minerales. 
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El algoritmo central de bitcoin ha sido diseñado para ser creado a una velocidad predecible y 
decreciente, la emisión de bitcoin se detiene por completo al llegar a los 21 millones de unidades, 
lo que tiene como consecuencia un aumento de la demanda exponencial y una disminución de la 
oferta, impactando en los precios del mercado. Luego de llegar al límite, los mineros de bitcoin 
serán mantenidos exclusivamente por transacciones (Sarmiento & Garcés, 2016).  
Los usuarios son libres de elegir el software y la versión que quieran para acceder a la red. La 
licencia bajo la cual se encuentra bitcoin es la de código abierto en MIT, lo que permite su uso por 
parte de desarrolladores y la creación de obras derivadas en software propietario o libre, la mayor 
parte de criptomonedas se distribuyen a través de esta licencia, aunque otras han optado por GNU 
GPL (Márquez, 2016a). 
Cada criptomoneda puede implementar su propio código de blockchain con las modificaciones 
que considere convenientes, es posible aumentar la velocidad de emisión de monedas, reducir el 
tiempo de confirmación en las tracciones, variar la forma de encriptación de la red, entre otros 
aspectos, depende de las necesidades y objetivos de cada moneda virtual. 
La red está compuesta de múltiples nodos que están dispuestos de forma distribuida para que 
siempre funcione, una transacción equivale a una transferencia de valor entre dos billeteras que es 
confirmada por terceros que le dan capacidad de procesamiento a la red, de manera que para que 
A reciba 1 BTC6 de B, es necesario que C facilite su servidor o computador para resolver 
operaciones matemáticas que concluirán en la agregación del intercambio en un nuevo bloque en 
la cadena de blockchain.  
Quienes prestan capacidad de procesamiento para que la red funcione se denominan “mineros”, 
se encargan de confirmar las transacciones dentro de la blockchain y a cambio reciben una 
comisión que paga la persona que emite una transacción7, la comisión varía conforme al peso de 
la transacción y el tiempo de confirmación. El costo se sujeta a la cantidad de transacciones que se 
lleve a cabo dentro de la red, entre mayor es el número de solicitudes, mayor será el trabajo de los 
mineros y por ende mayor el costo. Las opciones varían dependiendo de la billetera, por lo regular 
se puede seleccionar un envío exprés (con mayor costo) o estándar (regular), otras billeteras 
                                                 
6 Abreviatura monetaria de bitcoin.  
7 En la práctica, tanto el emisor y receptor se dividen el costo de comisión de minería.  
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permiten al usuario escoger el costo, pero si es demasiado bajo, puede que la transacción nunca 
sea confirmada. Es necesario hacer la confirmación de las transacciones para evitar que se 
produzca un doble gasto8, significa que los mineros se ponen de acuerdo con la historia única del 
orden en que las operaciones fueron recibidas en la cadena.  
En promedio las transacciones se confirman en un periodo de diez minutos, pero cuando la red 
se congestiona, pueden llegar a tardar en ser confirmadas por los mineros hasta veinticuatro horas. 
Al respecto, Márquez (2016a) explica la función de los mineros de la siguiente manera:  
A medida que los usuarios de la red Bitcoin van realizando transacciones, estas quedan en 
una lista de transacciones pendientes de incluir en un bloque. Y es aquí donde entra el 
trabajo de los mineros. Un minero no es más que un ordenador o conjunto de ordenadores 
(lo que recibe el nombre de pool) que tiene una capacidad de cálculo muy grande, muy, 
muy grande. Estas capacidades de cálculo tan enormes (que se miden en gigahashes o 
terahashes por segundo) son necesarias para poder incluir las transacciones pendientes 
dentro de los bloques, que son la manera que Bitcoin utiliza para agrupar las transacciones. 
Cuando una transacción hace parte del bloque se dice que está confirmada. (p. 164) 
De acuerdo al Libro Blanco de Bitcoin, cada usuario cuenta con una clave pública que le 
identifica y una clave privada con la cual firma digitalmente la trasferencia, luego, la transacción 
espera a ser confirmada y cuando ello ocurre, ingresa a un bloque que comprende un hash 
correspondiente a los datos del nuevo bloque, que a su vez, se enlaza al hash del bloque anterior. 
Se hace una marca de tiempo que prueba que la data debe haber existido.  
Es menester recordar que las llamadas funciones hash o funciones unidireccionales son un área 
de la criptografía, empleada con el fin de blindar de seguridad la información, traducen 
información al sistema hexadecimal, compuesto entre números de 0 y 9 y letras entre A y F. 
La creación de cada bloque implica resolver cálculos matemáticos que se llevan a cabo por CPU 
para satisfacer una prueba de trabajo. Una vez resueltos los cálculos para la creación del bloque, 
no se puede modificar o cambiar el bloque porque llevaría a rehacer todos los bloques posteriores 
en la cadena. 
                                                 
8 Lo que implicaría utilizar la misma moneda en dos transacciones diferentes, en medios tradicionales significaría 
utiliza el mismo billete para comprar dos cosas distintas. 
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Figura 2. Cadena de bloques 
Fuente: (Nakamoto, 2009, p. 3) 
La imagen presenta una cadena de bloques, donde cada uno cuenta con una información de 
transacción y un hash previo que se enlaza con el bloque anterior. Entre más bloques se agregan a 
la cadena, menos probabilidades hay en que esta pueda ser vulnerada, por lo que es más segura.  
Si inevitablemente un nodo pierde un bloque dentro de la cadena, lo va a notar cuando reciba 
el próximo bloque de la cadena y solicitará una copia del bloque faltante en su copia. Al existir 
varios nodos dentro de la red, pueden existir versiones diferentes de blockchain entre cada uno de 
los participantes, de manera que el protocolo lo resuelve de la siguiente manera:  
Los nodos siempre consideran la cadena más larga como la correcta y empiezan a trabajar 
en extenderla. Si dos nodos emiten versiones diferentes del próximo bloque 
simultáneamente, algunos nodos puede que reciban uno u otro primero. En ese caso, 
trabajan en el primero que reciban pero guardan la otra rama en caso de que esta se vuelva 
más larga (sic). El empate se rompe cuando la próxima prueba-de-trabajo es encontrada y 
una rama se vuelve más larga; los nodos que estaban trabajando en la otra rama luego se 
cambian a la más larga. (Nakamoto, 2009, p. 3) 
Acorde a lo anterior, cada minero tiene una copia de la cadena de bloques y confirma cada 
transacción a través de esa copia que almacena, a su vez, estos mineros compiten para resolver los 
cálculos matemáticos que llevarían a la creación del siguiente bloque de la cadena, si son los 
primeros en resolver los cálculos, reciben un incentivo que se configuraría en la primera 
transacción de ese bloque. El incentivo busca compensar el esfuerzo que llevó a cabo la CPU y la 
cantidad de electricidad empleada por la máquina para tal fin. Un resumen de cómo funciona la 
cadena de bloques en la red de bitcoin se resume en la siguiente ilustración:  
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Figura 3. Transacciones en blockchain 
Fuente: (Nakamoto, 2009, p. 2) 
La cadena de bloques, que sirve de base tecnológica para la conformación de cualquier 
criptomoneda, se ha clasificado así:  
 Pública o privada: respecto a la lectura de la cadena de bloques y las transacciones que 
se dan sobre la misma. 
 Con permisos o sin permisos: en cuanto a la capacidad de procesamiento de la red. 
 Combinada: ser pública con permisos, privada sin permisos, entre otras composiciones. 
Significa que, si la blockchain es abierta o pública, cualquiera podría ver las transacciones que 
en ella operan, en sentido contrario con una blockchain cerrada o privada, las transacciones serán 
visibles solo para el administrador de la red. Asimismo, de ser una cadena de bloques con permisos, 
cualquier máquina podría hacer parte de la red y brindarle capacidad de procesamiento, mientras 
que si es sin permisos, solo las máquinas autorizadas podrían acceder a la red.  
1.3. Billeteras o wallets 
No existen cuentas bancarias en el mundo de las criptomonedas, para hacer transacciones se 
requiere tener una wallet (billetera), que proporciona una dirección única para identificarse en la 
red, junto a una clave privada que sirve como verificador de la identidad del usuario. Las 
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transacciones con bitcoin son públicas a través del registro público compartido de la cadena de 
bloques9. 
La billetera puede estar asociada directamente a la red o ser un servicio ofrecido por terceros 
que administran varias billeteras y deben cumplir con los estándares exigidos por la red, con cada 
billetera se le proporciona al usuario una clave pública y otra privada para recibir y hacer 
trasferencias, aunque puede proporcionarse una tercera clave para acceder al monedero. Por lo 
general, ninguna billetera se lucra con bitcoin de sus usuarios, sus beneficios económicos están 
representados en el cambio que se genera en el intercambio de criptomonedas (bitcoin a etherium, 
por ejemplo), a través de publicidad de servicios o la compra y venta de criptomonedas.  
Algunas alternativas que han encontrado las billeteras para lucrar sus actividades, ha sido 
ofrecer otros servicios además del intercambio de bitcoin dentro de sus plataformas, por ejemplo, 
ligar tarjetas débito a las billeteras y así facilitar el cambio a moneda centralizada.  
La billetera puede ser offline u online, significa que los códigos de acceso para hacer 
trasferencias se encuentran en un componente analógico o en un servicio proporcionado mediante 
internet, respectivamente. El riesgo a vulnerabilidades es menor en las billeteras locales, porque 
para llevar a cabo movimientos se requiere el dispositivo (entiéndase usb o software), en cambio 
en las billeteras online, es posible acceder desde cualquier dispositivo, presentándose una mayor 
exposición a las amenazas.  
A pesar de que se tiene la impresión de que las criptomonedas viajan de billetera en billetera, 
estas se encuentran dentro de la red en todo momento, lo que cambia en cada transacción es el 
identificador de su propietario en la cadena de bloques, cada criptomoneda que es gastada en una 
operación, es el resultado de una transacción anterior (Bitcoin, s.f.b). Así, por ejemplo: si A envía 
$1 BTC a B, no significa que ese bitcoin se haya movido de la billetera de A a la de B, sino que a 
través de una transacción en la cadena de bloques, ese bitcoin ya se identifica como propiedad de 
A, sino de B, y luego, cuando B decida hacer una transacción a C, ese mismo bitcoin se identificara 
como de C y este último podrá rastrear el origen hasta A.  
                                                 
9 Las transacciones que se realizan a través de la cadena de bloques de bitcoin, se pueden rastrear a través del explorer 
https://www.blockchain.com/es/explorer. 
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1.4. Bifurcación  
La bifurcación o fork es una noción del desarrollo de software para referirse a una variación del 
proyecto original, es decir, de darse una bifurcación, implicaría variar la cadena de bloques de la 
red. “En las redes blockchain, las bifurcaciones son usadas tanto para crear nuevos proyectos 
partiendo de uno anterior, como para actualizar un proyecto en cuestión” (CriptoNoticias, s.f.a, 
párr. 1), se han identificado varios tipos de fork dentro de la red de bitcoin:  
1.4.1. Operacionales o blockchain fork 
Se ha hecho mención de que cada minero está tratando de resolver un algoritmo matemático 
para ser el creador del siguiente bloque en la cadena y así recibir el incentivo, lo que pondría a 
cada bloque a una altura distinta dentro de la cadena, pero cuando dos o más mineros producen un 
bloque aproximadamente al mismo tiempo, existe la posibilidad de que múltiples bloques puedan 
tener la misma altura. En dado caso, los nodos de la red seguirán la cadena más difícil de recrear 
y desecharán los bloques de la cadena más corta, estos se denominan, bloques obsoletos o 
huérfanos, porque no tienen un bloque primario confirmado (Bitcoin, s.f.b). Lo anterior se describe 
de forma gráfica en la siguiente figura:  
 
Figura 4. Bloques a la misma altura 
Fuente: (Bitcoin, s.f.c) 
De esta forma, los bloques 2 y 5 de la primera cadena de la imagen son descartados y se sigue 
la secuencia con la cadena más larga, tal como se muestra en la segunda cadena de la imagen.  
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1.4.2. Accidentales o soft fork 
Se trata de incidentes en el código a causa de actualizaciones en el software, ocurre cuando se 
alteran las reglas de consenso de la red y se introducen nuevas funciones. Al implementarse, puede 
que algunos nodos lleven a cabo la actualización y otros nodos no, dándose dos formas posibles 
de reglas en consenso, los nodos actualizados aceptarán las reglas del nuevo consenso, pero los no 
actualizados rechazarán las transacciones basadas en las nuevas reglas, ajustándose a las reglas del 
consenso anterior y rompiendo la cadena de bloques (Bitcoin, s.f.b).  
En ese sentido, Márquez (2016a) identificó dos accidentes asociados a este tipo de bifurcación 
en la red de bitcoin: 
 En 2013, por la actualización de la versión 0.7 a la 0.8, en donde la versión antigua utilizaba 
un código que rechazaba las transacciones en un bloque saturado, mientras que la 
actualización modificó el código, permitiendo que el bloque tuviera un peso mayor al 
inicialmente permitido; el bloque fue aceptado en la versión 0.8, pero rechazado en la versión 
0.7, generándose una cadena de bloques diferentes, no obstante, el inconveniente se arregló 
pidiendo a los mineros de la versión 0.8 regresar a la anterior.  
 En 2015, se implementó una recomendación en la validación de los bloques, pero algunos 
pools de minería no realizaron la actualización, se terminaron creando dos cadenas de 
bloques diferentes, en donde se generaron dudas sobre la confirmación de las transacciones. 
Una nueva actualización solucionó el problema.  
1.4.3. Bifurcaciones duras o hard fork 
Se presenta cuando se da una modificación que altere la estructura de los bloques a futuro, así 
los nodos actualizados de la red confirman las transacciones con un nuevo formato, excluyendo a 
los nodos que no se actualicen a las nuevas reglas. En este caso, se crea una nueva cadena con los 
bloques previos a la anterior, pero con unas reglas que no coinciden con la cadena original, es el 
caso de bitcoin cash que proviene de la blockchain de bitcoin o el caso de ethereum classic, cuyo 
origen es la blockchain de ethereum.  
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El valor de compra de la nueva criptomoneda bifurcada será fijado por el mercado y del poder 
de procesamiento de las nuevas reglas establecidas. El número de mineros que se actualice a la 
nueva cadena influenciará en la confianza que tenga la moneda dentro del criptomercado de 
valores.  
1.5. ¿Cómo obtener y utilizar criptomonedas?  
Lo primero que se requiere para obtener criptomonedas es abrir una wallet o billetera, esta se 
identifica con una dirección dentro de la blockchain respectiva, cada cadena de bloques identifica 
de forma diferente a las billeteras, por lo que una dirección de billetera en bitcoin, es para la 
blockchain de Bitcoin y no se podrá utilizar esa misma billetera para otras criptomonedas, puesto 
que funcionan de forma independiente.  
 
Figura 5. Creación de billetera online 
Fuente: (Blockchain, s.f.a) 
Dependiendo de la plataforma que se utilice, se podrán solicitar datos como un correo 
electrónico o incluso una identificación válida, tal como se muestra en la imagen anterior. Se 
aconseja guardar fielmente la contraseña para acceder, puesto que de olvidarse, se perdería el 
acceso a la billetera de forma permanente, dependiendo de la plataforma puede haber alternativas 
de recuperación de acceso. 
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Una vez seleccionado el servicio de billetera de su conveniencia10 y se hagan los registros a los 
que haya lugar, se proporcionará una dirección pública y una privada, la pública funciona como 
identificador y la privada como firma que asegura las transacciones. La dirección pública que 
identifica la billetera es de 27 a 34 caracteres, entre mayúsculas y minúsculas, también se puede 
crear una dirección pública personalizada a través de software especializado que requiere una 
máquina de alto procesamiento para crear un patrón, estas últimas se denominan vanity address 
(Márquez, 2016a). 
Dependiendo de los intereses del usuario, puede optar por una billetera online u offline, la 
diferencia estará marcada por la accesibilidad y la seguridad de la misma; de ser offline, podrá 
adquirir una billetera fijada en un componente lógico como una USB u optar por una billetera en 
papel (se considera lo más seguro), como la que se ilustra a continuación: 
 
Figura 6. Billetera de papel 
Fuente: (Bit Address, s.f.) 
Las billeteras online estarán disponibles siempre en internet y podrán ser accesibles desde 
cualquier dispositivo, se le asignan las claves a la billetera y una adicional al usuario para acceder 
a la plataforma, depende de los intereses del usuario seleccionar la billetera que más confiabilidad 
le brinde. A efectos prácticos se ejemplificará con la billetera en línea blockchain.info, que ha 
demostrado ser confiable y tener domicilio legalmente constituido en Alemania.  
                                                 
10 Es posible conocer la diversa variedad de billeteras disponibles pata bitcoin en bitcoin.org/en/choose-your-wallet. 
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Figura 7. Billetera online 
Fuente:  (Blockchain, s.f.b) 
 
En la imagen, se ilustra el entorno de una billetera online en el servicio de blockchain.info, en 
el dashboard se puede ver el balance general de la cuenta y las opciones de enviar o recibir pagos 
a través del servicio. En particular, esta plataforma permite contar con bitcoin, ethereum y bitcoin 
cash en la misma plataforma, pero con claves públicas diferentes.  
Para el intercambio de criptomonedas no se requieren intermediarios, se puede acordar 
directamente con una persona la trasferencia a título gratuito u oneroso, basándose en los precios 
establecidos en el mercado de criptomonedas. Para realizar la trasferencia se requiere conocer la 
clave pública de la billetera de la contraparte (la dirección), y una vez esta sea clara, solicitar un 
envío a través de la billetera de origen hacia la billetera de destino. Por lo general, las billeteras 
indican si la dirección ingresada es válida o no, y el valor en dólares se muestra al momento de la 
transferencia, además del costo por comisión de envío.  
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Figura 8. Envío de bitcoins 
Fuente:  (Blockchain, s.f.c) 
 
En la imagen se muestra la realización de una transacción, mediante la billetera de 
blockchain.info, la opción de enviar criptomonedas solicita definir la unidad de moneda virtual, la 
dirección del destinatario, el monto en dólares o en moneda virtual y la comisión de minería. Si la 
dirección es incorrecta, indicará que no es válida, tal como se ve en el ejemplo.  
Una vez la trasferencia se realice, es necesario esperar alrededor de diez minutos para que sea 
confirmada, si se decide pagar una tasa de minería menor a la estándar, puede tardar hasta 
veinticuatro horas. El hecho de que no sea confirmada no significa que no se haya efectuado la 
operación, la transacción aparecerá en proceso de marcha dentro de la red, pero el destinatario no 
podrá gastar el saldo enviado hasta que sea confirmada la operación, esto se hace con la idea de 
evitar el doble gasto.  
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Las criptomonedas bajo un estándar de blockchain abierto, permiten consultar todas las 
billeteras y su saldo11. En algunas ocasiones, la trasparencia de la cadena de bloques permite 
determinar el origen ilícito de una transacción, rastreando las criptomonedas de billetera en 
billetera.  
 
Figura 9. Operaciones en billetera 
Fuente: (Block Explorer, s.f.) 
En la imagen se muestra el estado de una billetera en el registro público de la cadena de bloques 
de bitcoin, se puede identificar la dirección pública de billetera, el número de bitcoin que le 
corresponde dentro de la red, el total de transacciones que se han realizado con esta billetera y las 
billeteras de origen y destino.  
Ahora, si lo que se quiere es recibir criptomonedas, tendremos que proporcionar la clave pública 
suministrada por nuestra billetera a la contraparte, para que esta efectué las indicaciones dadas 
anteriormente. En algunos casos los servicios de billetera proveen un código QR como 
identificador de dirección pública y facilitan la operación.  
                                                 
11 Ingresando a blockexplorer.com/address puede ingresarse la dirección de una billetera y verificar si tiene fondos y 
cuál es el origen de los mismos. 
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Si en últimas, el verdadero interés es hacerse parte de la red como un nodo de minería local, es 
necesario acceder a un cliente de escritorio y descargar una copia de la cadena de bloques en el 
computador, lo que implicaría hacer parte de la confirmación de transacciones (Bitcoin, s.f.b). 
1.6. La descentralización y la necesidad del consenso  
Se ha expuesto la forma en la que la blockchain funciona y cómo se requiere de la participación 
de nodos que confirmen las transacciones, pero ¿por qué la necesidad de que terceros ajenos a las 
partes de la negociación participen?, se trata de la forma en la que el método criptográfico de 
bitcoin funciona y el “problema de los dos generales”, descrito de la siguiente manera:  
Un grupo de generales bizantinos se encuentran acampados con sus tropas alrededor de una 
ciudad enemiga que desean atacar. Después de observar el comportamiento del enemigo, 
los generales deben comunicar sus observaciones y ponerse de acuerdo en un plan de 
batalla común que permita atacar la ciudad y vencer. Para ello, los generales se comunican 
únicamente a través de mensajeros. Además, existe la posibilidad que algunos de los 
generales sean traidores y, por lo tanto, decidan enviar mensajes con información errónea 
con el objetivo de confundir a los generales leales. (Pérez & Herrera, 2014, p. 241) 
De modo que, los generales requieren de un algoritmo que codifique su mensaje y garantice 
que si hay intercepción o generales traidores, el plan no se venga abajo. En criptomonedas ocurre 
algo similar, se busca llevar a cabo transacciones de forma segura, evitando que se den fraudes y 
por eso se propone una idea descentralizada de la información, basada en el consenso, de tal forma 
que la información de las operaciones no pueda ser alterada por mineros malintencionados.   
La blockchain anota las transacciones en un registro compartido que es verificado por todos los 
nodos de la red, quienes facilitan capacidad de procesamiento para la verificación de los fondos 
asociados a cada billetera, por ello y con el fin de evitar fraudes, “se requiere que los bloques 
contengan una prueba de trabajo (proof-of-work) para ser considerados válidos. Dicha prueba de 
trabajo demuestra que el minero ha gastado un tiempo de computación” (Pérez & Herrera, 2014, 
p. 243). 
Cuando hay suficientes nodos que aprueban el ingreso de un bloque a la cadena, este se agrega 
de forma definitiva, lo que pone al consenso de la red como un elemento fundamental para su 
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funcionamiento. La descentralización de la red es solo un ejercicio de certificación de la 
encriptación que elimina la necesidad de un tercero de confianza entre las partes, haciendo del 
consenso un principio fundamental para que la red funcione. 
Es menester indicar que existen tres clases de nodos en las redes descentralizadas de 
criptomonedas: 
 Broadcast only mode: referido a los nodos que se encargan de hacer trasferencias en forma 
de operaciones dentro de la red. 
 Relay nodes: encargados de mantener disponible la red y retrasmitir las transacciones para 
que estén registradas en la cadena de bloques, comprueban que las firmas coincidan y validan 
los movimientos de criptomonedas. Son los ordenadores que descargan la versión de 
software de la cadena de bloques y configuran su router para aceptar conexiones entrantes.  
 Mining node: además de la verificación de las transacciones, llevan a cabo las pruebas de 
trabajo para la creación de bloques en la cadena. Son los que mayor capacidad de 
procesamiento requieren dentro de la red.  
El investigador Emin Gün Sirer en Estados Unidos, apuntó a que el sistema de minería de 
bloques de bitcoin centraliza el sistema, en tanto que compañías mineras controlarían más del 50% 
de la red de bitcoin (Rodríguez, 2018). Si bien hay posibilidades de que esto se materialice, habría 
que adentrarse sobre cuál es el grado de participación que tienen estas compañías de minado dentro 
de los nodos. Es claro que cada vez se reducen más los relay node, presentándose un mayor control 
y dominio por parte de los mining nodes, “lo que acabaría por convertir a la red de Bitcoin en un 
universo centralizado en manos de los mineros que serían los únicos que podrían soportar la red 
de manera completa” (Márquez, 2016a, p. 339). 
El ataque del 51% consiste en que los cuatro pools de minería más grandes en bitcoin, se pongan 
de acuerdo para tomar el poder de la red, inclinando el consenso a su favor, pero conforme a como 
lo indica Márquez (2016a) para realizar un ataque contra la red, además de un enorme poder de 
procesamiento, se requiere bitcoin de alta prioridad12, lo que permitiría identificar el intento de un 
ataque a la red y neutralizarlo. El capital que tendría que invertirse en poder de procesamiento para 
                                                 
12 Significa que los bitcoin que se procesan en determinada transacción, serán añadidos en el siguiente bloque de la 
cadena, teniendo confirmaciones inmediatas e implicando un pago de comisión más alto.  
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un ataque del 51% en la red implica un costo tan alto que sería más rentable invertir en el protocolo 
tal como hoy funciona, que atacándole.  
1.7. El precio y la volatilidad  
Es el propio mercado el que define el tipo de cambio del bitcoin y en general el de cualquier 
criptomoneda descentralizada, el aumento o disminución del precio obedece a tres fenómenos 
propios de los mercados de valores: la oferta, la demanda y la especulación, siendo relevante:  
 La confianza de los usuarios de la red que le dan respaldo al valor de la criptomoneda, se 
refiere a la creencia de los usuarios en que es un medio de cambio válido.  
 Los medios de comunicación a través de hechos noticiosos aumentan o reducen la confianza 
generalizada en la criptomoneda.  
 Las transacciones de billetera, puesto que al igual que en las acciones de la bolsa de valores, 
una venta masiva de criptomoneda, genera desconfianza en el mercado.  
 Las regulaciones de los gobiernos sobre criptomonedas, en tanto que la prohibición 
generalizada del activo en una nación dominante del criptomercado, disminuiría los 
movimientos transaccionales y provocará una disminución en la demanda. 
 
Figura 10. Crecimiento de precios para bitcoin 
Fuente: (Blockchain, s.f.d) 
En la imagen se puede identificar el grado de volatilidad de la criptomoneda de bitcoin, se 
pueden identificar picos de aumentos y bajadas significativas. En el año 2012 rondaba un valor 
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menor a $1 USD, para finales de 2017 alcanzó un valor de $19.000 USD y para principios de 2019 
un valor alrededor de los $3.000 USD.  
Habrá que analizar cada una de las criptomonedas para identificar los factores que serán 
determinantes en la variación del precio. En el caso de bitcoin la oferta máxima no podrá superar 
los 21 millones de unidades, lo que significa que la oferta de bitcoin en el mercado cada vez es 
más baja, mientras que su demanda aumenta, inflándose el precio. El alcance que tenga la 
criptomoneda en el público y el mercado será igualmente relevante, por ejemplo, si bitcoin se 
convierte en la moneda dominante del comercio electrónico, la capitalización de mercado rondará 
el billón de dólares (ElBitcoin.Org, 2015). 
El deseo o anhelo de tener criptomonedas aumentará, si las personas perciben que pueden 
obtener una utilidad adquiriéndolas, pero como el deseo no es medible, serán los fenómenos 
externos los que determinen si hay satisfacción o no en la adquisición de las mismas. Un aumento 
en la demanda provoca una mayor especulación, siendo factor de aumento o reducción de los 
precios (Marshall, 1963). Las personas evaluarán si conviene “incurrir en el gasto necesario para 
obtenerla y la utilidad de su compra marginal puede denominarse la utilidad que dicha representa 
para él” (Marshall, 1963, p. 82), entendiendo que la utilidad marginal equivale a decir si vale o no 
la pena adquirir criptomonedas para obtener provecho.   
Ahora, la oferta al ser limitada en la red de bitcoin, implica que se trata de un bien escaso y por 
ende que el precio será cada vez más alto; si la popularidad de las criptomonedas aumenta y se 
dificulta obtenerlas, es decir, es difícil encontrar quién las venda, mayor será el precio13. Si es 
difícil encontrar dónde comprar criptomonedas, su precio aumentará. En este orden de ideas, la 
teoría del valor de Ricardo aplica, puesto que el valor de las cosas aumentará si existe una cantidad 
muy limitada en el mercado y más aún si se cree que al poseerlas las criptomonedas generarán 
mayor riqueza.  
El bitcoin es escaso porque existen un poco más de 17 millones en el mercado y será aún más 
escaso cuando llegue al límite de los 21 millones, es así como debido al aumento en el precio de 
bitcoin, más personas se motivan a querer poseerlo, teniendo como consecuencia un posible 
                                                 
13 En el caso de los diamantes y el agua, los diamantes son costosos porque es difícil encontrarlos, mientras que el 
agua se puede encontrar más fácilmente. 
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aumento de su valor y otorgando mayor riqueza en el patrimonio de los poseedores de la 
criptomoneda (Marshall, 1963).  
La existencia de otras monedas virtuales implicó la creación del Mercado de Capitalizaciones 
de Criptomonedas14, esto comprende un criptomercado en línea que permite evaluar el 
comportamiento de las variables y establecer un nivel de dominio de una criptomoneda sobre otra. 
El mercado de CoinMarketCap calcula el promedio ponderado de todos los precios declarados en 
las casas de cambio para criptomonedas de todo el mundo. A pesar de que es mercado más popular 
para determinar el precio promedio por criptomoneda, no es el único que existe.  
Es necesario distinguir que el mercado diferencia entre “moneda” y “token”, una moneda “es 
una criptomoneda que puede operar de manera independiente” (CoinMarketCap, s.f., párr. 5), 
mientras que un token “es una criptomoneda que depende de otra criptomoneda (una plataforma, 
por ejemplo) para poder operar” (CoinMarketCap, s.f., párr. 6). 
De acuerdo a la actividad del mercado, se evalúan las variables de cada moneda y se clasifica 
en una lista de registro de CoinMarketCap. La capitalización de cada criptomoneda se calcula 
multiplicando el precio por las acciones en circulación.  
Capitalización de Mercado = Precio X Acciones en circulación 
Las acciones en circulación son el número de monedas que se encuentran en manos del público 
y son susceptibles de ser comercializadas, es decir, se toma el número de monedas en el mercado, 
pero no el número total de monedas establecidas en el algoritmo. 
En cuanto a su unidad de medida, cada código fija una cantidad posible de división de la 
moneda, en bitcoin se permite llegar hasta el octavo decimal (0,00000001) y es denominado 
satoshi. 
 
                                                 
14 Puesto que las criptomonedas no encontraron un lugar en los mercados formales, fomentaron la creación de un 
mercado privado fuera del mercado financiero tradicional.  
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1.8. Riesgos y ventajas 
En el esquema de monedas virtuales es posible identificar ventajas y riesgos, descritos a 
continuación con posibles soluciones:  
1.8.1. Riesgos 
1. Posibilidad de desconocer el pago pactado en criptomonedas: al no ser una moneda de 
curso legal en Colombia, ni en la mayoría de los países en el mundo, la contraparte no está 
obligada a pagar in natura la obligación, no obstante, podrá exigirse el pago de la misma a 
través de la moneda de curso legal como subrogado pecuniario, por lo que legalmente se 
recomienda plasmar el acuerdo como obligación de hacer en un contrato. Adicionalmente, 
el autenticarlo en notaria facilitaría la verificación de la identidad de las partes y evitar 
posibles fraudes.  
2. Volatilidad en el cambio de precio de las criptomonedas: como ya se ha indicado, al ser 
una moneda sin representación gubernamental, no cuenta con ningún respaldo económico 
más allá de la aceptación de los usuarios de la red, se debe ser consiente que el rápido 
crecimiento de las criptomonedas puede terminar en un rápido descenso. 
3. Las transacciones son irreversibles: al no tener participación de terceros que sirvan de 
intermediarios financieros y gracias a la integridad de la cadena de bloques, no es posible 
solicitar la reversión de la transacción. Los usuarios tendrán que valerse únicamente de la 
buena fe de su contraparte y en caso de incumplimiento de las obligaciones pactadas, 
cualquiera de las partes podrá acudir al juez, a fin de que declare el incumplimiento 
contractual y se proceda con la resolución del acuerdo, afectándose el patrimonio del 
incumplido a través del subrogado pecuniario. 
1.8.2. Ventajas 
 Es posible llevar a cabo transacciones en tiempo real y de manera anónima, garantizando la 
privacidad. 
 No se deberán pagar gastos financieros, toda vez que no hay intermediación, más allá de los 
mineros.  
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 El usuario podrá verificar la transacción a través de la cadena de bloques, reduciendo la 
posibilidad de falsificación y doble gasto.  
1.9. Legalidad y naturaleza jurídica  
Las monedas virtuales no cuentan con una naturaleza jurídica definida, las discusiones se han 
orientado a definirla como un activo o un medio de pago, pero algunos Estados han considerado 
oficializar criptomonedas como su moneda de curso legal, son diversas las categorías jurídicas 
bajo las cuales se podría clasificar.  
Debido a que no hay consenso internacional, cada país en ejercicio de su libre determinación 
internacional y su soberanía, ha definido imponer sus propias reglas y categorizar la naturaleza 
jurídica de esta nueva tecnología. Algunos han optado por la autoregulación, otros por la 
legalización y otros por la prohibición.  
El Banco Mundial ha sido escéptico15, su postura se mantiene en que “nadie cree que Bitcoin o 
cualquiera de éstas monedas digitales pasará a ser conocida como la próxima moneda global” 
(Shadowargel, 2014, párr. 3). Mientras, el Fondo Monetario Internacional ha mantenido una 
postura más abierta, a tal punto que su directora ha manifestado que “estaría muy sorprendida si 
en 5 años las instituciones financieras existentes no adoptasen estas herramientas” (Hazlitt, 2016, 
párr. 4), dejando claro que la opinión del Fondo defiende el interés legítimo de las instituciones 
financieras en expandirse a través de esta tecnología. Sin embargo, enfatizan en la importancia de 
trabajar en la lucha contra el lavado de dinero y el financiamiento del terrorismo, mediante una 
estricta regulación Fintech (Esparragoza, 2018). Un estudio sobre la política monetaria en la era 
digital de la misma institución manifestó que “estos activos pueden servir algún día como medio 
de pago alternativo y, posiblemente, como unidades de cuenta, lo que reduciría la demanda de 
monedas fiduciarias o dinero del banco central” (He, 2018, p. 14). 
En el ámbito nacional, el Banco de la República de Colombia en su Concepto No. 20348 de 
2016, reiteró que el único medio de pago de curso legal en el país es el peso colombiano. Las 
criptomonedas son un activo que no puede ser considerado una divisa, debido a que no cuenta con 
                                                 
15 La postura respecto a la implementación de la tecnología blockchain en el sistema financiero si cuenta con un 
mayor respaldo, incluso se trabaja para diseñar una infraestructura fintech para la emisión de bonos.  
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el respaldo de los bancos centrales de otros países, por lo que no puede utilizarse para el pago de 
las operaciones del régimen cambiario expedido por la Junta Directiva del Banco de la República 
(Concepto No. 20348, 2016). 
Por su parte, la Superintendencia Financiera de Colombia en la Circular externa 
2014027011001 de 2014, reiteró lo indicado por la Carta Circular 29 de 2014 que “prohibió a las 
entidades vigiladas custodiar, invertir o intermediar con monedas digitales e instó a las personas 
naturales a conocer y asumir los riesgos inherentes a las operaciones realizadas con dicho 
instrumento” (Concepto 2014027011-001, 2014, párr. 1), de tal modo: 
[Que] ninguna de las plataformas transaccionales, ni comercializadores de las monedas 
virtuales como el Bitcoin se encuentran reguladas por la ley colombiana. Tampoco se 
encuentran sujetas al control, vigilancia o inspección de esta Superintendencia. Por lo 
anterior, tales plataformas pueden no contar con estándares o procesos seguros y de 
mitigación de riesgos, por lo que con regularidad presentan fallas que llevan a que los 
usuarios de las mismas incurran en pérdidas. (Carta Circular 29, 2014, párr. 4) 
Luego, la misma Superintendencia retomó en el Concepto 2017008234-001 del 23 de febrero 
de 2017 los pronunciamientos del Banco de la República de Colombia, donde se indicó que la 
unidad monetaria y unidad de cuenta en Colombia es el peso y que las monedas virtuales “no han 
sido reconocidas por el régimen cambiario colombiano como una divisa dado que no cuentan con 
el respaldo o la participación de los bancos centrales” (Banco de la República de Colombia, 2016, 
párr. 4). 
Pese a que el Banco de la República y la Superintendencia Financiera no han emitido una 
declaración completamente favorable para la comercialización de criptomonedas, las resoluciones 
y conceptos restringen la negociación solo a la entidades vigiladas por estas entidades, las personas 
naturales o jurídicas que realicen actividades ajenas a operaciones financieras dentro del país, 
pueden comercializar criptomonedas, en tanto que la regulación no lo ha prohibido.  
Por su parte, la Dirección de Impuestos y Aduanas Nacionales (DIAN) se pronunció respecto a 
la tributación con el Concepto No. 20436 de 2017, donde el ejercicio de la minería es considerado 
como una actividad que genera enriquecimiento, puesto que surgen ingresos bajo la categoría de 
renta.  
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El Congreso de la República de Colombia en la Comisión Tercera del Senado empezó a poner 
a colación la importancia de empezar a debatir sobre el blockchain, la discusión se propuso en la 
última sesión de control político de la legislatura 2014 – 2018 y para la nueva legislatura de 2018 
– 2022, se presentó un proyecto de ley para regular el uso de las monedas virtuales y sus formas 
de transacción en el territorio colombiano. El proyecto de ley indica que las criptomonedas son un 
activo de carácter virtual y que representan un valor que se registra de forma electrónica. 
De acuerdo a lo anterior y si el proyecto de ley se aprueba, las criptomonedas no se le 
categorizaría como una moneda de curso legal en Colombia, sin embargo, el proyecto de ley se 
orienta a reconocerlas como un activo “que puede ser utilizado por las personas como forma de 
pago para cualquier tipo de acto jurídico” (Proyecto de Ley 028, 2018, Art. 3 numeral 3.1), se 
permitiría expresamente por la ley su uso y comercialización, salvo para las entidades vigiladas 
por la Superintendencia Financiera. Las criptomonedas podrían ser comercializadas libremente 
por las personas naturales y las personas jurídicas16, quienes deben ser conscientes de los altos 
riesgos que implica su utilización. 
Pese a la apuesta por alcanzar una regulación legal y así obtener mayor seguridad jurídica sobre 
el uso de criptomonedas en Colombia, el proyecto de ley parece no tener prioridad en la agenda 
legislativa, puesto que su transito en el Senado de la República ha sido lento.  
A continuación, se desarrolla el análisis de las posibles categorías en las cuales se podría 
encuadrar la naturaleza de las criptomonedas:  
1.9.1. Como monedas o divisas de curso legal 
La definición de dinero está en constante cambio, “cada autor que escribe sobre este tema tiene 
su propia interpretación de lo que debe entenderse por dinero” (Max, 1970, p. 41), es la historia y 
el desarrollo los que determinan el curso económico y el concepto de dinero que tendrá la sociedad, 
para Max (1970) es “el fenómeno social que representa el poder de disposición sobre el volumen 
económico nacional de bienes y servicios, que puede hacerse efectivo” (p. 41), de modo que puede 
                                                 
16 Siempre que se encuentren inscritos como comerciantes, cuyo objeto social sea la comercialización, administración 
o trading de criptomonedas y cuenten con previa autorización del Ministerio de Tecnologías de la Información y de 
las Comunicaciones, entidad encargada de la inspección y vigilancia, en conjunto con la Superintendencia de Industria 
y Comercio, de acuerdo a los términos establecidos en el Proyecto de Ley 028 de 2018.  
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ser entendido como el activo financiero que es de aceptación social y puede intercambiarse por 
cualquier cosa en un determinado territorio y en cualquier tiempo.  
La noción de dinero como un instrumento esencial en la organización económica de cualquier 
sociedad, desempeña algunas funciones como lo son: ser medida de cambio, medida de valor, 
patrón de pagos y acumulador de riqueza, siendo más importantes para la teoría monetaria la 
primera y la cuarta (Gómez, Ortega, & Sanclemente, 1976).   
En el nivel más primitivo, se hace referencia al trueque como forma de acceder a bienes, ello 
permitió una economía de cambio, en donde la noción de unidad de cuenta se manifestó como una 
expresión material; el sistema de dinero mercancía implicó individualizar, sustituir y canjear, 
cualquier bien por otro de su misma unidad de valor (Pastor, 2003). Sin embargo, el dinero como 
se conoce hoy, apareció con la moneda de valor intrínseco, sustituyó al dinero mercancía, 
estableciendo un precio estable y un equilibrio en producción y consumo, se empezaron a acuñar 
otros elementos que representaron un valor.  
A través de la acuñación de monedas aparecen los retos del derecho por plantear una regulación 
en el aspecto económico, primero primaba un poder liberatorio sobre la acuñación, cualquiera 
podía acuñar monedas y utilizarlas como medio de pago, hasta que se impuso la circulación forzosa 
por parte del Estado romano, dando origen al monopolio del Estado en la acuñación de las 
monedas, decidiendo estampar su sello oficial en ellas (Pastor, 2003).  
Aparece el papel como medio de pago, definiéndose como una “moneda fiduciaria, porque 
legalmente se establece que es convertido en moneda metálica con valor intrínseco” (Pastor, 2003, 
p. 80), se prometía al portador de dicho billete el pago del equivalente en oro y los bancos 
acudieron a los depósitos para retener el dinero de los usuarios del sistema.  
Los teóricos contemporáneos de 1976 veían al dinero de una forma más abstracta, viéndolo 
como un activo con las siguientes características: 
Se diferencia de los otros por su mayor liquidez […] En una economía avanzada, estos 
problemas son el resultado del reconocimiento de la posibilidad de sustituir el dinero 
(definido convencionalmente como medio de cambio) tanto por una amplia gama de 
activos financieros alternativos creados por la deuda gubernamental y las obligaciones de 
instituciones financieras. (Gómez et al., 1976, p. 19) 
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Es decir que, si ya en 1976 se abordaba la idea de ver al dinero como algo más allá que el 
efectivo, no debería hacerse extraño que hoy nos referíamos a la desmaterialización de una moneda 
de curso legal, la diferencia está en que el impacto de dicha desmaterialización ya no está en el 
mercado financiero, ni en la deuda gubernamental, sino en la adopción de plataformas tecnológicas 
que permiten poner la administración del dinero en manos diferentes al Estado. Asimismo, sería 
volver a la idea original del dinero mercancía o de la acuñación liberal, en donde los privados 
podían establecer sus propios bienes de intercambio o acuñar sus propias monedas.  
Así pues, la idea de descentralización monetaria no es nueva para la economía, desde hace 
décadas han existido posturas que le dan al dinero un concepto amplio, tales como los teóricos 
cuantitativos de Chicago, quienes no ven al dinero como la cantidad de efectivo en circulación, 
sino también a las cuentas bancarias como parte del sistema; o los economistas ingleses ante el 
Comité Radeliffe, quienes expusieron su teoría a través de Richard Sanders, en la cual la economía 
está en capacidad de economizar dinero, sustituyéndolo por el crédito de forma ilimitada. Por otro 
lado, la escuela keynesiana, propuso que hay intermediarios no financieros que también tienen 
amplia participación en la economía (Gómez et al., 1976). 
Lo anterior para indicar que la idea de una teoría monetaria con base en lo que se considera 
dinero, depende de la perspectiva que cada una de las escuelas quiera darle al uso de efectivo como 
activo que genera liquidez en el mercado.  
Es el abandono del patrón oro, lo que lleva a darle a los billetes de papel un valor que es 
aceptado por todos, en caso de que la confianza desapareciera, los billetes no valdrían nada (Pastor, 
2003). La confianza existe porque es el Estado quién declara que es posible intercambiar bienes a 
través de su moneda y ese aspecto brinda de seguridad al mercado, en tanto que se respalda por 
una política del Banco Central, llevando a cabo una gestión de la oferta y la demanda de dinero 
físico para conservar la estabilidad económica. Los aspectos monetarios hacen parte del ejercicio 
de la soberanía de un Estado, quien en ejercicio de su libre autodeterminación planea y ejecuta los 
planes que bien tenga en su política monetaria. 
El uso de registros transaccionales tampoco es nuevo, los bancos registran entradas y salidas de 
dinero de las cuentas que se encuentran a su cargo, tomando el dinero del usuario para asignarle 
un valor numérico en el sistema, toman el dinero para usarlo en el desarrollo de su objeto social 
(Pastor, 2003). La cadena de bloques, como libro contable descentralizado, no es más que el 
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perfeccionamiento del registro, con la diferencia de que el banco no puede usar el dinero de la red 
para sí mismo.  
En Colombia, la competencia de determinar la moneda legal, la convertibilidad y el alcance de 
su poder liberatorio está en manos del Congreso de la República (artículo 150 de la Constitución 
Política de 1991). Mientras, el Banco de la República es el encargado de regular la moneda, emitir 
la moneda legal y llevar a cabo la coordinación de la política económica general (artículo 371 de 
la Constitución Política de 1991).  
La Ley 31 de 1992 establece que “la unidad monetaria y unidad de cuenta del país, es el peso 
emitido por el Banco de la República” (Art. 6), por lo que cualquier otro activo que genere liquidez 
(en los términos de las escuelas expuestos) no es válido en el territorio nacional. Sin embargo, el 
artículo 2224 del Código Civil de 1873 indica que, si se ha prestado dinero, solo se debe la suma 
numérica enunciada en el contrato, podrá darse una clase de moneda por otra, cuando medie 
convención entre las partes. De modo que, las partes en virtud de la autonomía de la voluntad, 
podrán estipular obligaciones en moneda extranjera, aplicándose la normativa del sistema 
cambiario. Al respecto, la Resolución Externa No. 8 de 2000 del Banco de la República, fija las 
reglas en materia cambiaria, estableciéndose intermediarios para cumplir los fines de dicho 
mercado, quienes deben estar autorizados por la Superintendencia Financiera.  
Así las cosas, las criptomonedas no son moneda de curso legal en Colombia y tampoco ostentan 
la calidad de moneda extranjera o divisa porque no son respaldadas por la política monetaria de un 
país. Podría decirse que, si una criptomoneda es reconocida como una divisa de cambio, se le 
aplicaría la normativa cambiaria, pero ello generaría una antinomia con el concepto de la 
Superintendencia Financiera que prohíbe a las entidades vigiladas comprar o vender 
criptomonedas, en tanto que se trataría de una divisa extranjera, pero igualmente una 
criptomoneda. 
Para considerar a las criptomonedas como moneda de curso legal, debe predicarse de ellas la 
función de unidad de medida o de valor, así como la de medio de pago, reconocimiento que 
únicamente puede ser otorgado por la legislación en materia económica por la autonomía estatal 
(Hicks,1970).  
41 
 
Entonces, el conflicto se da frente al ejercicio de la soberanía económica el Estado, puesto que 
“la piedra angular de los sistemas financieros de los diferentes países es el Banco Central” (Pastor, 
2003, p. 100), y es el elemento que precisamente desaparece con el uso de las criptomonedas. La 
intervención del Estado en la economía busca estabilizar la actividad económica y la disponibilidad 
del crédito, aceptar las monedas virtuales como moneda de curso legal, implicaría ceder la 
administración de la actividad económica a un algoritmo (como lo es el protocolo de Bitcoin), 
generando incertidumbre respecto a la actividad financiera nacional, razón por la cual las posturas 
del sector gubernamental han sido el no reconocimiento de criptomonedas como monedas de curso 
legal, reforzando la negativa en que terceros ajenos al Estado tengan una capacidad de generar una 
moneda reconocida. 
La aparición de las monedas virtuales pueden ser un regreso al funcionamiento de la economía 
primitiva, cuando se empezó a gestar la acuñación de monedas por los privados, la diferencia 
radica en que esa acuñación ya no es de carácter físico, sino inmaterial a través del procesamiento 
de una máquina. Los Estados que decidan dar reconocimiento a las criptomonedas como monedas 
de curso legal tendrían dos posibilidades:  
 Migrar de su moneda convencional material a una moneda virtual: conservando su soberanía 
sobre la misma, implementando una blockchain de carácter cerrado y privado, en donde solo 
la administración gubernamental pueda minar y confirmar las transacciones, aunque ello 
pondría en duda el carácter descentralizado de la red tal como lo conocemos en la actualidad.  
 Abrir la posibilidad a que terceros se involucren como nodos de una moneda virtual 
descentralizada de curso legal: en donde se reconozca un incentivo a todos aquellos que 
participen, brindando capacidad de procesamiento en el mejoramiento de la cadena de 
bloques, aunque ello significaría ceder parte de su soberanía.  
Respecto al último caso, no sería la primera vez que un Estado cede su soberanía económica, el 
discurso del absolutismo estatal ya quedó en el pasado y hoy se vive en la era de la integración 
económica a través del derecho comunitario y los tratados de libre comercio. En particular, el 
Sistema Europeo de Bancos Centrales obligó a los miembros de la Unión Europea a adoptar 
políticas económicas comunes, llegando incluso a la integración de una sola unidad monetaria -el 
euro- y ello no ha puesto en riesgo la estabilidad financiera de la región, empero implica una mayor 
observación y análisis de las variables económicas y de las decisiones políticas. 
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Ahora, el conflicto sobre la descentralización de la moneda radica en el control de la oferta y la 
demanda que pueda tener la Banca Central, si se adopta una criptomoneda en los mismos términos 
que la cadena de bloques de bitcoin, el código que le daría origen es inmodificable, al menos que 
la mayor parte de la red esté de acuerdo en la modificación del algoritmo. La estrategia posible 
sería que los países que adopten criptomonedas como moneda de curso legal, conserven el 
monopolio de minería, como se indicó en el primer caso, y así tener el consenso para aumentar o 
disminuir la emisión de dinero electrónico en el mercado.  
Desde esta perspectiva, además de la regulación y adopción de la criptomoneda por el aparato 
estatal, es necesario crear un valor subjetivo a la moneda implementada, entendido como la utilidad 
del bien a servir a determinados bienes, es la idea según la cual es el ciudadano quien finalmente 
le da valor a la moneda, materializando confianza (Max, 1970).  
Por ahora, son muy pocos los países que consideran a las criptomonedas como una moneda 
oficial, por lo general representan valores o activos que no son dinero, son un valor económico 
convertible a moneda local que varía por factores externos.  
Es el poder adquisitivo lo que realmente significa un reto para las criptomonedas, no todos los 
actores del mercado reconocen un valor de cambio válido para productos o servicios, y en caso de 
llegar a existir esa confianza de intercambio, persiste el reto de conservar su poder nominal ante 
la comunidad internacional, puesto que tal como se ha mencionado, la volatilidad de las 
criptomonedas no permite considerarlas como una moneda fuerte en el mercado.   
Es menester mencionar que el concepto de dinero electrónico no es nuevo, lo que repercutió en 
las criptomonedas como innovación fue la tecnología de la cadena de bloques, pero desde hace 
más de una década se han implementado sustitutos del dinero bajo una categoría inmaterial, ¿por 
qué es diferente ahora?, porque se han eliminado los intermediarios, los bancos ya no administran 
los bonos o tarjetas prepagos, ni reciben comisiones por las operaciones. En realidad, el sistema 
de blockchain elimina por completo la figura de los bancos o intermediarios financieros, la posible 
desaparición del sector bancario ha aumentado la oposición en considerar a las criptomonedas 
como auténticas monedas de curso legal. 
En este orden, se han presentado pronunciamientos judiciales que orientan a considerar una 
postura negativa de criptomonedas como moneda de curso legal, en el caso del Estado de Florida 
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V. Michell Abner Espinoza, la Corte del Noveno Circuito Judicial de Miami-Dade, tuvo que 
determinar si bitcoin cumplía con las características para ser considerado parte de una transacción 
financiera, siendo un instrumento monetario. La Corte luego de indagar los estatutos encontró: 
Una transacción financiera es una que involucra el movimiento de instrumentos 
monetarios, la transferencia de la propiedad real o una institución financiera que afecta el 
comercio. […] los instrumentos monetarios son moneda aceptada de un país, cheques de 
viajero, cheques personales, cheques bancarios, giros postales, valores de inversión o 
instrumentos negociables […] Los tribunales usan un significado definido de términos 
específicos dentro de un estatuto a menos que no sea claro o ambiguo […] la moneda virtual 
utilizada en sus transacciones será excluida del estatuto de lavado de dinero porque no 
encaja dentro de la definición legal dada. (State of Florida V. Michel A. Espinoza, 2016, 
p. 7) 
De la mano con la anterior, la Red de Control de Crímenes Financieros del Departamento del 
Tesoro de los Estados Unidos se refirió a las monedas virtuales indicando que son:  
Un medio de intercambio que opera como una moneda en algunos entornos, pero no tiene 
todos los atributos de la moneda real […] no tiene estado de curso legal en ninguna 
jurisdicción […] tiene un valor equivalente en moneda real, o actúa como un sustituto de 
la moneda real. (Financial Crimes Enforcement Network, 2014, p. 2). 
El reporte del Comité Económico Conjunto del Congreso de los Estados Unidos comparó a las 
monedas digitales con la emoción de internet a fines de la década de 1990, en donde varias 
empresas se lanzaron al juego, algunas triunfaron, pero otras fracasaron. La postura parece ser 
flexible, dan la bienvenida a las criptomonedas, en tanto su oferta sea preprogramada y percibida 
como inmutable. Sin embargo, reconocen que el verdadero potencial está en la tecnología de la 
cadena de bloques, indicando que ofrece una forma descentralizada, segura y eficiente de 
almacenar casi cualquier forma de datos en múltiples plataformas (United States Joint Economic 
Committee, 2018). 
La banca central de Bolivia no se manifestó sobre la naturaleza jurídica de las criptomonedas, 
pero consideró que pueden ser asimiladas como una divisa que atenta contra su soberanía 
económica y prohibió el uso de monedas no emitidas o reguladas por Estados, considera que las 
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“denominaciones monetarias” no autorizadas por el Banco Central en su territorio nacional son 
ilegales (Resolución de Directorio 044, 2014). 
En Ecuador parece reconocerse a las criptomonedas como una autentica divisa, razón por la 
cual el Banco Central de Ecuador ha manifestado que “no es una moneda de curso legal y no está 
autorizada como un medio de pago de bienes y servicios en el Ecuador, conforme lo establece el 
artículo 94 del Código Orgánico Monetario y Financiero” (Banco Central del Ecuador, 2018, párr. 
1). Por la misma razón, el gobierno previó la creación de su propia moneda virtual oficial, que hoy 
ha caído en el desuso (Puigvert, 2016). 
El único país del mundo que ha adoptado una criptomoneda como moneda de curso legal, 
estableciendo un respaldo para la misma, es Venezuela. El petro venezolano: 
[Es] Un activo criptográfico soberano y emitido por el Estado venezolano como punta de 
lanza para el desarrollo de una economía digital independiente, transparente y abierta a la 
participación directa de los ciudadanos. También servirá como plataforma para el 
crecimiento de un sistema financiero más justo que contribuya al desarrollo, la autonomía 
y el comercio entre las economías emergentes. (Petro, s.f., párr. 3) 
1.9.2. Como una cesión de créditos  
Durante el auge del dinero electrónico, se llegó a concebir diferentes versiones de medios de 
pago que llegaron a ser considerados una cesión de crédito por la participación que tenían las 
entidades financieras en el sistema.  
El sistema tecnológico e-cash fue un medio de pago concebido para ser usado en internet 
mediante la utilización de criptografía, cada usuario contaba con un monedero al que se le asignaba 
un identificador único y debía ser recargado. Para poder llevar a cabo transacciones la entidad 
financiera debía validar la existencia de fondos que debían ser previamente recargados en el 
monedero, una vez confirmado, se hacía el correspondiente descuento.  
Se trató de uno de los antecedentes a la tecnología de la cadena de bloques, con la diferencia de 
que ahora se ha eliminado el intermediario financiero y se han mejorado las claves de encriptación. 
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De este modo, funcionaban otros sistemas de pago electrónico que no son el objeto de la 
investigación.   
El ejercicio de intermediación implicaba que los fondos fueran firmados digitalmente por los 
bancos, en donde primero el usuario le paga el banco y luego el banco al destinatario de pago, 
muchas veces el banco del emisor, no correspondía al del destinatario, creando un efecto de cesión 
de pagos del usuario al intermediario y del intermediario al destinatario de la transacción, una 
circunstancia que desapareció en el sistema de la cadena de bloques, porque las transacciones son 
peer to peer, eliminado cualquier participación de terceros  (Pastor, 2003).  
1.9.3. Como activos asociados al derecho de propiedad 
La doctrina ha presentado el concepto de “cosa” como todo lo que existe en la naturaleza en 
sentido general y todo aquello que es susceptible de apropiación en sentido específico, no importa 
si es corporal o incorporal, perceptible o no por lo sentidos. Mientras, el concepto de “bien” se ha 
orientado al reconocimiento de un derecho de propiedad asociado a un carácter pecuniario o 
económico (Velásquez, 2014). 
Las criptomonedas son cosas, en tanto existen en la naturaleza y son apropiables cuando están 
vinculadas a una billetera que pertenece a un titular, siempre existirá un titular dentro de las 
criptomonedas de una cadena de bloques, porque cuando se recompensa a los mineros y se crean 
criptomonedas, estas se trasfieren a la billetera del minero. Igualmente, el ordenamiento jurídico 
ha reconocido la propiedad sobre cosas incorporales, tales como los derechos de propiedad 
intelectual o la electricidad.  
El cuestionamiento vendría a ser si realmente las criptomonedas son un bien, pues lo son en 
tanto que son susceptibles de valuación económica, aunque no se pueda vincular per se una 
billetera al patrimonio específico de una persona. La asociación de billetera al patrimonio vendría 
a ser irrelevante porque la naturaleza misma de las criptomonedas se enfoca en mantener cierto 
anonimato sobre el derecho de propiedad que se ejerce sobre las mismas.  
Un título de valor al portador se asocia al patrimonio de quien lo detenta, así este no le vincule 
a título propio directamente. La energía se considera como un bien susceptible de hurto (artículo 
256 de la Ley 599 de 2000), pero nadie sabe a ciencia cierta quién es el titular de la electricidad 
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que corre en los cables, ocurre lo mismo con los dominios web, que no son parte activa del 
patrimonio en sentido estricto, pero se reconoce la titularidad del mismo frente a quien lo registra 
en primer lugar y paga los derechos correspondientes a su uso (Velásquez, 2014). 
Entonces, no sería del todo extraño reconocer que las criptomonedas hacen parte del patrimonio 
y que en todo caso, la persona que detenta criptomonedas deberá hacer la declaración 
correspondiente ante la entidad de recaudo de impuestos, haciéndolo parte de su patrimonio y 
vinculándole tributariamente. El aumento o valorización del precio es uno de los argumentos para 
considerarlo como un bien en propiedad. 
Demchenko (2017) menciona que las criptomonedas pueden ser aceptadas como un bien o 
activo asociado al derecho de propiedad de las personas y que a pesar de que tiene un carácter 
inmaterial es posible vender y comprar criptomonedas como si se tratara de un bien material y 
pone como ejemplo el derecho que se reconoce sobre la electricidad.  
Esta idea ya ha tenido acogida en la práctica, en el caso Hashfast Technologies LLC V. Marc 
A. Lowe, se manifestó que si bien el bitcoin es considerado un medio de cambio, en la práctica 
funciona como una mercancía que fluctúa en precio según las condiciones del mercado, agrega 
que los bitcoin son propiedad, no moneda, con el resultado de que los impuestos deben pagarse 
sobre las ganancias derivadas de la venta de bitcoin (Hashfast Technologies LLC V. Marc A. 
Lowe, 2016). 
En China, las personas pueden transar con criptomonedas, pero las instituciones financieras no, 
tampoco se permite la emisión de criptomonedas en dicho territorio, en virtud de la estabilidad del 
mercado financiero (Intereconomía, 2017).  
En Francia se refieren a las criptomonedas como criptoactivos, para enfatizar en que no se tratan 
de una moneda de curso legal. Para el Banco de Francia es “un activo virtual almacenado en un 
dispositivo electrónico que permite a una comunidad de usuarios que acepten el pago, realizar 
transacciones sin tener que recurrir a la moneda de curso legal” (Banque de France, 2018, p. 1). 
La disposición de Francia para reglamentar estrictamente a los criptoactivos es tal que, el Ministro 
de Economía de Francia, Bruno Le Maire, designó al exvicegobernador del Banco de Francia, 
Jean-Pierre Landau, para “proponer directrices sobre la evolución de las reglamentaciones y su 
uso con el fin de impedir la evasión de impuestos” (Rivero, 2018, párr. 4). 
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1.9.4. Como medio de pago  
Los medios de pago son instrumentos tendientes a extinguir obligaciones, facilitando la 
verificación de identidad y la seguridad del proceso de pagos, resaltan con frecuencia en el 
comercio electrónico porque facilitan la adquisición de productos y servicios a través de internet, 
incluso “algunos medios de pago son adaptación de costumbres cotidianas que se vienen 
efectuando en la vida material” (Parra et al., 2002, p. 181). 
Algunos ejemplos tradicionales de medios de pago son los cheques electrónicos, el e-cash, las 
tarjetas de crédito o tarjetas prepagadas, pero siempre implicaron la intermediación de un tercero 
de confianza entre las partes que garantizara la realización efectiva del pago para obtener una cosa 
a cambio. En Colombia el pago efectivo es la prestación de lo que se debe (artículo 1626 del 
Código Civil de 1873) y la solución o pago efectivo es un modo de extinción de las obligaciones 
(artículo 1625 del Código Civil de 1873), permitiéndose extinguir obligaciones mediante la 
utilización de medios de pago.  
Las criptomonedas podrían encuadrar en esta clase de instrumentos, puesto que sirven como 
forma de pago o satisfacción de las obligaciones, de conformidad al acuerdo entre las partes. Si 
todas las partes están de acuerdo en satisfacer el cumplimiento de una obligación con una 
trasferencia de criptomonedas, sería totalmente válido. Habría un consentimiento que permite 
identificar que los extremos de la relación económica reconocen a las monedas virtuales como una 
forma de pago de productos y servicios.  
Cada vez son más los establecimientos de comercio que deciden aceptar criptomonedas como 
forma de pago a sus productos o servicios. En Colombia, resaltó el caso en el que un vendedor de 
plátanos recibe bitcoin como medio de pago y ello le ha implicado un enriquecimiento significativo 
en su actividad comercial (Diario El Tiempo, 2017).  
Por su parte, Estados Unidos ha decidido optar en algunos pronunciamientos por esta postura, 
considerando a las criptomonedas como “un medio de intercambio que opera como una moneda 
en algunos ambientes, pero que no tiene todos los atributos de una moneda real. En particular, la 
moneda virtual no tiene curso legal en ninguna jurisdicción” (Leal A., 2017a, párr. 7). La Comisión 
de Valores de Estados Unidos indicó que “las criptomonedas pretenden ser elementos de valor 
inherente (similar, por ejemplo, al efectivo u oro) que están diseñados para permitir compras, 
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ventas y otras transacciones financieras” (U.S. Securities and Exchange Commission, 2017, párr. 
15). 
Asimismo, la Agencia de Servicios Financieros de Japón estableció regulaciones que van 
“desde requisitos administrativos y legales para el préstamo de servicio por parte de cualquier 
negocio en Japón, hasta normativas de prevención de transferencias de fondos de actividades 
ilícitas” (Leal A., 2017b, párr. 5), estandarizándolo como medio de pago y no como moneda en 
los términos tradicionales (Financial Services Agency, s.f.).  
En Brasil se considera las criptomonedas como activos a efectos tributarios, gravándose el haber 
recibido valores en especie (Câmara dos Deputados, 2015), pero no son considerados como tal 
para la Comisión de Valores Mobiliarios, quien en un comunicado “informa a los administradores 
y gestores de fondos de inversión que las criptomonedas no pueden ser calificadas como activos 
financieros” (Comissão de Valores Mobiliários, 2018, párr. 3), por lo que se prohíbe los fondos de 
inversión. El Banco Central de Brasil exhortó a la Cámara de Diputados para la creación del 
Comité de Regulación de Moneda Digitales, quienes discuten una reglamentación orientada a 
enfocarlas como medios de pago (Aguilar, 2017).  
El Banco Central de Argentina “ […] reconoce que las monedas virtuales se encuentran fuera 
de su ámbito de competencia, salvo en lo que pueda tener relación con su función de control sobre 
las entidades bajo su poder de policía” (Diario Oroyfinanzas.com, 2015, párr. 6), presentando una 
escasa regulación en cuanto a su naturaleza, pero una estricta normativa en materia de tributación, 
estableciéndolo como “[…] un medio de intercambio, y/o una unidad de cuenta, y/o una reserva 
de valor, pero que no tienen curso legal, ni se emiten, ni se encuentran garantizadas por ningún 
país o jurisdicción” (Resolución 300, 2014, Art. 2). 
1.9.5. Como un título valor 
Los títulos valores o títulos de crédito son documentos que incorporan un valor en sí mismo, 
además de ser un documento, incorporan un derecho en favor de un titular que puede ser 
determinado o no determinado conforme a la naturaleza del título. Son de gran importancia en el 
mundo mercantil y mueven grandes cantidades de capital en los mercados, de darse el 
incumplimiento de una obligación plasmada en un título, no será necesario ir al proceso 
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declarativo, sino al proceso ejecutivo, haciendo efectivo el título valor como una obligación 
expresa, clara y exigible (Leal, 2017).  
La naturaleza del título valor es particular porque tiene como finalidad la circulación comercial 
del título, permitiendo la celebración de negocios y el pago de las obligaciones con este. La 
doctrina ha identificado una triple caracterización en esta clase de documentos: la incorporación, 
como derecho contenido en un documento, la literalidad como mención explícita del derecho y la 
autonomía que se genera respecto al poseedor del título.  
Hasta aquí, se resalta la importancia de los títulos valores en el tráfico mercantil, pero no se 
halla ninguna similitud con el funcionamiento de las criptomonedas, en tanto que el ordenamiento 
jurídico ha declarado que los títulos son fuente de extinción de las obligaciones, mientras que a las 
criptomonedas no, los documentos que incorporan derechos son generalmente reconocidos y 
aceptados socialmente, distinguiéndose una incorporación de un derecho reconocido plenamente 
en la ley, aspecto que en las criptomonedas no se da, considerando que las monedas virtuales no 
incorporan ningún tipo de derecho, ni obligación, por el contrario, están más bien orientadas a ser 
accesorias para llevar a cabo el pago de una obligación, pero no constituyen una fuente de extinción 
de las obligaciones.  
El título valor cuenta con características especiales que le dan confianza a las partes del negocio, 
por un lado, se puede suscribir a título propio o de un tercero y por el otro pueden participar tantas 
personas como el título lo permita, obligándose entre ellos mismos como aval o garantía de la 
satisfacción de la obligación (artículo 630 al 642 del Código de Comercio de 1873). 
Así las cosas, en las criptomonedas, la blockchain es la que brinda la confianza entre las partes, 
no se incorpora ningún derecho susceptible de reconocimiento por parte de la administración, sino 
que tendrá que acudirse por la vía declarativa para hacer efectivo el reconocimiento de cualquier 
acuerdo entre las partes. No hay ninguna clase de garantía, por el contrario, la inseguridad es 
latente y no puede hablarse de un principio de circulación de las criptomonedas de la forma en la 
que ocurre con el título; las unidades de monedas se mueven de billetera a billetera, haciendo 
innecesarias la garantías, porque se asegura el pago entre las propias partes.  
La evolución a la teoría de la desincorporación del título tampoco tiene cabida, puesto que se 
trata de un supuesto de documentos producidos en masa, dejando de estar representados en físico 
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para ser representados en un documento electrónico, pero conservando las mismas características 
ya expuestas.  
En un futuro, con la adopción de los contratos inteligentes y la integración de las criptomonedas 
a los títulos valores desmaterializados, podría concebirse una noción de monedas virtuales con la 
naturaleza que implica a los títulos valores, pero por el momento, las criptomonedas no encajan en 
ninguna de los principios de los títulos valores como se entiende hoy.  
1.9.6. Como activos ligados a la propiedad intelectual  
Los derechos de autor y los derechos a la propiedad industrial dieron origen a un nuevo 
concepto de propiedad hasta entonces desconocido, se empezó a abordar la idea de que era posible 
hacerse de la propiedad de las cosas intangibles, aquellas cosas que no son palpables físicamente, 
pero podrían llegar a tener un valor significativo en el mercado. La industria se desarrolló en primer 
lugar con las patentes y con posterioridad la materialización de las ideas empezó a tener un valor 
susceptible de apreciación económica a través de los derechos de autor.   
El desarrollo de la industria de la tecnología permitió que se fuera más allá de lo previsto y fue 
necesario crear nuevas categorías que desafiaron la valuación de las cosas que no existen 
físicamente, un ejemplo de ello es el software, una representación inmaterial del intelecto, 
representada matemáticamente en forma de lenguaje de programación.  
Así las cosas, las criptomonedas pueden ser abordadas a través de la propiedad intelectual desde 
dos perspectivas; (1) una visión económica, como activo, y (2) otra jurídica, como propiedad 
inmaterial, aplicándole los Estándares de Valoración de Intangibles de Propiedad Intelectual 
(Pombo, 2015). Si bien esta es una idea un tanto forzada, vale la pena mencionarla porque puede 
ser tomada como punto de referencia para monedas virtuales de carácter específico. 
La doctrina considera la valuación de intangibles como “la capacidad específica que cada 
intangible tiene de producir valor diferencial para sus propietarios, con respecto de una 
empresa/negocio sin el activo intangible” (Pombo, 2015, p. 28), significa entonces que para que 
una criptomoneda se pueda valorar económicamente bajo este esquema propio de la propiedad 
intelectual, es necesario que sea poseída por un único propietario y que su valor sea diferencial 
respecto de otros activos de la misma naturaleza. En otras palabras, la criptomoneda para poder 
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ser valorada bajo los Estándares de Valoración de Intangibles tiene que ser propiedad de una única 
persona o su valor debe variar respecto de la propiedad que detenten otras personas. 
Por ejemplo, el bitcoin para poder ser considerado por el sistema de valor intangible, debería 
tener un precio diferente por cada propietario, es decir, que A, B y C, tendrían un precio diferente 
por una unidad de bitcoin, para que luego un experto determine el valor de cada una con base en 
los criterios y técnicas determinadas en la Ley 1673 de 2013.  
En contraste, una compañía podría crear una criptomoneda exclusiva para sí, estableciendo su 
propia red de blockchain para que adquiera valor en el mercado por el uso de sus usuarios, en estos 
términos ninguna otra compañía podría emplearla, en tanto que no detenta los derechos sobre la 
misma. Así, podría adoptarse un sistema de valuación de tecnología para determinar el valor 
inmaterial que dicha criptomoneda podría tener como activo de la compañía, considerando que su 
utilización tiene una vocación comercial exclusiva.  
De acuerdo con Pombo (2015), la valuación de tecnología desde la economía está vinculada a 
“la innovación, productividad y crecimiento […] se esperan en el futuro ingresos y beneficios 
económicos atribuibles a la tecnología, aparte de otros activos del negocio de la empresa 
propietaria” (p. 247), de manera que una cadena de bloques con una distribución de tokens podría 
ser considerada como una innovación tecnológica, ligada a la propiedad industrial de una 
compañía. Por ejemplo, los tokens basados en una cadena bloques de un juego en línea, en donde 
el consenso de la red pertenezca exclusivamente al titular del juego.  
1.9.7. Como mercancía asociada al mercado de valores 
La llegada de las criptomonedas implicó la aparición de nuevos actores comerciales que 
encontraron en esta novedad una oportunidad de negocio. La incertidumbre de su naturaleza 
jurídica y los vacíos legales, llevaron a que se empezaran a diseñar negociaciones privadas de 
criptomonedas basadas en la autoregulación de las partes y en la armonización de los principios 
relativos al derecho de consumo.   
Desde 2014 comenzaron a operar varios servicios de comercio en internet que ofrecían la 
posibilidad de conectar a compradores con vendedores, estos permitían intercambiar contratos de 
criptomonedas, imitando un esquema similar al del mercado financiero. Por tal motivo, la 
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Comisión de Negociación de Futuros de Materias Primas de Estados Unidos (CFTC) tuvo que 
intervenir para exigir el cumplimiento de los reglamentos y las normas que prohíben el lavado de 
activos (Lim, Hsu, Chen, & Levy, 2016). 
La Red de Control de Crímenes Financieros de Estados Unidos (FinCEN) también intervino 
para  sancionar la violación dolosa de las leyes contra el lavado de dinero del país (Assessment of 
Civil Money Penalty, 2017), la plataforma extranjera BTC-e, que operaba en el país, fue 
sancionada por $12 millones USD, al ser acusada de “transacciones de ransomware, piratería 
informática, robo de identidad, esquemas de fraude de reembolso de impuestos, corrupción pública 
y tráfico de drogas” (Vila, 2017, párr. 3). El caso significó que los desarrolladores de nuevas 
criptomonedas, así como los intermediarios involucrados, se registraran como transmisores de 
dinero, cumpliendo con las normas pertinentes contra el blanqueo de dinero y del consumidor 
(Maloney, 2018).  
La intervención de los organismos de control financiero en los Estados Unidos terminó 
categorizando a bitcoin como una representación digital de valor que funciona como un medio de 
intercambio y unidad de cuenta, cumpliendo las características para ser considerado una mercancía 
o un commodity para ser comercializado en el mercado. Es así como la moneda virtual de bitcoin 
terminó involucrándose en contratos de futuro con algunas particularidades:  
 Los contratos de futuro en bitcoin solamente dan derecho a los clientes de recibir el importe 
de un valor en moneda de curso legal, de tal suerte que el usuario del sistema recibirá el valor 
de bitcoin liquidados en efectivo (U.S. CFTC, s.f.).  
 Las criptomonedas presentes en el mercado financiero no estarían sujetas a todo el ámbito 
de la regulación de la Ley de Mercado de Materias Primas, puesto que tales derivados 
implican entrega física y no pago en efectivo líquido (Brito, Shadab, & Castillo, 2014). 
Entonces, ¿cuál es la importancia de los contratos de futuro y por qué deben ser regulados por 
organismos de control?, los productos básicos dentro del mercado financiero facilitan el 
crecimiento de la economía de un país y proveen de rentabilidad a través de la negociación de 
recursos de otros sectores, permitiendo que haya un impacto en la tasa de cambio. Han adquirido 
tal importancia que puede llegar a impactar el déficit presupuestario de los Estados, por lo que la 
actividad es regulada por un ente de control financiero, en conjunto con las entidades que moldean 
la política económica (World Bank, 1993).  
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Por lo general, los derivados financieros del mercado se encuentran asociados al sector agrícola, 
la explotación de metales o la inversión en moneda extranjera, especificando un precio y unas 
condiciones de calidad determinada. A través de los contratos de futuro, se garantiza la 
disponibilidad de un insumo en determinado momento y se podría utilizar otros derivados como 
opciones, que mitiguen el riesgo al cual se está sometiendo el comprador (Cárcamo & Franco, 
2012). 
Gracias al auge de las criptomonedas, se empezó a gestar la idea de vincular contratos de 
derivados financieros, especialmente el de futuros, a bitcoin como activo subyacente. El esquema 
que se adoptó a través de estas plataformas buscaba establecer un mercado financiero de 
criptomonedas de carácter privado, que aprovechaba la falta de regulación y amenazaba la 
estabilidad de otros mercados. El director de ejecución de la CFTC, Aitan Goelman, declaró sobre 
la importancia de hacer cumplir las reglas del mercado de valores, enfocado al avance de la 
tecnología: 
Si bien hay mucha emoción en torno a Bitcoin y otras monedas virtuales, la innovación no 
excusa a quienes actúan en este espacio de seguir las mismas reglas aplicables a todos los 
participantes en los mercados de derivados de productos básicos. (Kerner, 2015, párr. 3) 
Lo anterior se refrendó en una declaración ante el Senado estadounidense, que se ha referido a 
los nuevos productos que pueden impactar al mercado de valores, observando el movimiento de 
las criptomonedas, en el entendido que su uso puede generar complicaciones en varias agencias 
del gobierno. En todo caso, la jurisdicción de la Comisión de Negociación de Futuros de Materias 
Primas de Estados Unidos (CFTC) sobre bitcoin, dependerá de los hechos y circunstancias 
específicas con el ejercicio de la actividad financiera (U.S Commodity Futures Trading 
Commission [U.S CFTC], 2014). 
Hull (2006) como se citó en Brito et al. (2014) indica que la operación de un contrato de futuros, 
se presenta cuando “una de las partes se compromete a entregar un activo subyacente o su 
equivalente en efectivo a otro, en un momento posterior a un precio especificado previamente” (p. 
159), en donde las partes se ponen de acuerdo en la mercancía, el lugar, el mes de la entrega y el 
precio. 
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El 01 de diciembre de 2017 se certificaron los primeros contratos de futuros para bitcoin, el 
Chicago Mercantile Exchange Inc. (CME) y el CBOE Futures Exchange (CFE), pusieron en 
marcha nuevas propuestas de contratos de futuros con criptomoneda y los llevaron al mercado 
financiero. El sistema que adoptaron este tipo de contratos se basó en el precio de bitcoin, 
esperando a que los especuladores llevaran un análisis de su precio a futuro, la ventaja de este tipo 
de contratos es que permiten negociar con criptomonedas en los mercados regulados, además de 
poder especular en el precio sin tener que poseer el activo subyacente como tal (Pauw, 2017).  
La autoridad financiera estadounidense ha llevado a cabo una revisión intensificada, en virtud 
de su autoridad legal y cuenta con los medios para controlar el mercado de activos subyacentes y 
así evitar el fraude y manipulación inescrupulosa (U.S CFTC, 2018).  
La naturaleza de los forwards17, los futuros y los commodities es la de “reducir el riesgo de 
escasez en materias primas y el riesgo asociado a la variación de sus precios” (Cárcamo & Franco, 
2012, p. 143), no obstante, con bitcoin ello no ocurre, en lugar de haberse presentado estabilidad 
de precios, la llegada de estos contratos al mercado de futuros representó una mayor volatilidad e 
inestabilidad en el precio de las criptomonedas como mercancía. Por ejemplo, un contrato de 
bitcoin se inició a las 6:00 p. m. de un domingo a $15,460 USD y para la tarde del lunes en Nueva 
York, se cotizaba a $18,650 USD, cotizando muy por encima del valor del mercado de 
criptomonedas (Ahmed, Kelly, & Chavez-Dreyfuss, 2017).   
Se ha advertido que la entrada de criptomonedas a este sector conlleva un alto grado riesgo por 
la especulación que la naturaleza del activo subyacente implica, sin embargo, se ha convertido en 
una figura provechosa para protegerse contra las pérdidas potenciales de otras negociaciones como 
un derivado de contratos de opción. Asimismo, hay posturas que atribuyen su volatilidad en el 
mercado a un proceso en el cual se está determinando su verdadero precio en el mercado18 (Brito 
et al., 2014).  
A causa del interés que han generado las criptomonedas, las empresas del sector financiero han 
‘jugado’ con la especulación para subir y bajar los precios. En septiembre de 2017, la compañía 
                                                 
17 Un contrato a largo plazo entre dos partes para comprar o vender un activo a precio fijado y en una fecha 
determinada. Se diferencia de los contratos de futuros porque estos se negocian fuera de mercados organizados. 
18 A lo largo del año 2018 se ha dado una estabilización de los precios del bitcoin, rodando un promedio de entre 
$5000 y $7000 USD por BTC. 
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JP Morgan Chase & Co aseguró que las criptomonedas eran un fraude que terminaría en una crisis 
del mercado financiero, como lo fueron en algún momento los tulipanes (Rivero, 2017), pero con 
posterioridad se pudo comprobar que la compañía se encontraba canalizando órdenes de compra a 
clientes en activos de bitcoin (Campos, 2017). 
En sentido opuesto, Goldman Sachs como se citó en Popper (2018) ha apostado a las 
criptomonedas, de tal modo que no solo ha apoyado públicamente el tema, sino que ha abierto un 
trading desk19 para operar con una criptomoneda referenciada a la cotización de bitcoin, 
argumentando la amplia demanda que ha tenido este activo. Por el momento la compañía no 
comprará, ni venderá criptomonedas, pero esperan obtener la aprobación regulatoria y descubrir 
cómo afrontar los riesgos (Popper, 2018). 
Por su parte, Nick Colas, el primer analista de corretaje de Wall Street, ha declarado que aún 
no es momento de adquirir contratos en el mercado financiero, indicó que se necesita de más 
tiempo para que entren nuevos adoptantes y se hagan más valiosas este tipo de negociaciones 
(Huillet, 2017).   
Las negociaciones relacionadas con bitcoin en el mercado de valores comenzaron en diciembre 
de 2017 y casi un año después, para los analistas de JPMorgan Chase & Co, "la participación de 
las instituciones financieras en el comercio de Bitcoin parece estar disminuyendo" (Bloomberg, 
2018A). Los inversionistas parecen haberse desincentivado luego de que el precio se redujera un 
poco más del 80% del valor que tenía la criptomoneda cuando ingresó a la negociaciones de 
capitales mientras que las instituciones financieras esperan una mayor seguridad jurídica antes de 
lanzar productos asociados a esta clase tecnología (Bloomberg, 2018B).  
En definitiva, la llegada de bitcoin ha generado opiniones a favor y en contra, lo cierto es que 
al depender mucho menos de los intermediarios tradicionales, las criptomonedas pueden 
convertirse en un instrumento financiero atractivo para el sistema, implementándose no solo en 
contratos de futuro y de opción, sino en forwards y swap. 
                                                 
19 Un equipo de personas conformadas con el fin de analizar las oportunidades de subvaloración o sobrevaloración de 
un activo subyacente que podría cotizar en bolsa a nivel mundial. 
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1.9.8. Autorregulación y elementos de relevancia  
De acuerdo a lo expuesto, se puede establecer que la naturaleza jurídica de las criptomonedas 
es cambiante y que prima la soberanía de los Estados sobre la implementación y uso de las 
monedas virtuales. De hecho, la implementación de esta tecnología obedece a la autoregulación y 
tal vez sea mejor así, en tanto que con el rápido avance de la tecnología no vale la pena legislar 
para caer en el desuso normativo. No es un secreto que el proceso legislativo es lento y que pasará 
una cantidad considerable de meses entre la aprobación de un proyecto de ley y su ejecución por 
parte del aparato estatal, pero aún para adoptar un sistema de autoregulación deben concurrir unos 
elementos para referir la coexistencia de la autoregulación con la normativa estatal (López, 2013).  
En primer lugar, se requiere un código de conducta que sea conocido por la generalidad, esto 
se manifiesta a través la costumbre mercantil en el uso de criptomonedas y las reglas establecidas 
en el White Paper que les da origen. En segundo lugar, un mecanismo extrajudicial que permita 
resolver controversias, el cual no existe en el mercado de criptomonedas, en parte por la naturaleza 
irreversible de su tecnología, pero que se puede consolidar acudiendo al aparato judicial con el fin 
de hacer valer los derechos contractuales o de consumo que se deriven de las transacciones en 
blockchain, de ahí la importancia de preconstituir material probatorio que pueda ser verificado y 
constatado por peritos ante un juez. 
La convención de intereses debe ser válida para ambos extremos de la transacción, 
prevaleciendo el ejercicio libre y voluntario de los sujetos que la componen, además del consenso 
de los nodos que permiten el funcionamiento de la red. Así, los participantes deben entender y 
comprender los riesgos y beneficios que implica la utilización de criptomonedas y la inseguridad 
jurídica que ronda al respecto.  
En caso de que la negociación se realice en forma de servicio, los operadores deberían contar 
con un registro jurídico (como en cámara y comercio) que brinde confiabilidad a los actores que 
desean involucrarse, es el caso de las centrales de minería que adquieren gran cantidad de soportes 
lógicos para minar y los alquilan por un tiempo a cambio de un precio, dicha actividad es una 
actividad que tendría carácter comercial y debería reglarse por las normas del derecho de consumo 
existentes.  
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1.10. Alcance tributario 
El manejo impositivo de las criptomonedas se mantiene como un vacío legal todavía, la 
indefinición en cuanto a su naturaleza jurídica ha complicado aplicarle las normas contables y 
tributarias existentes. Existen algunas nociones en derecho comparado que permiten moldear algún 
posible régimen que podría llegar a imitarse.  
En España se ha indicado que son relevantes las criptomonedas cuando sean utilizadas para el 
ejercicio de una actividad comercial, es decir, cuando la compra y venta de criptomonedas tenga 
como fin obtener comisiones o algún lucro económico, bajo este supuesto, la criptomoneda estaría 
gravada por el ejercicio de la actividad ordinaria de la empresa, salvo que haga parte del balance 
empresarial, caso en el cual se clasifica como un inmovilizado intangible, no sujeto al impuesto de 
movilizaciones patrimoniales  (Ministerio de Economía y Competitividad, 2014). 
En Alemania, el intercambio comercial de criptomonedas se encuentra regulado cuando se 
enmarca en una de las cuatro actividades reguladas por la Ley Bancaria de Alemania, estos son: 
los servicios de corretaje, el comercio multilateral, la inversión y el comercio por cuenta propia 
(Pucich, 2016). 
En Estados Unidos, el Servicio de Impuestos Internos (IRS) manifestó que las monedas 
virtuales se equiparan a una propiedad y pueden ser empleadas como medio de intercambio, 
teniendo un valor equivalente en moneda de curso legal. La forma de determinar el valor justo de 
intercambio será el que se encuentre vigente en el momento del pago y en caso de que se presente 
una ganancia ocasional por el aumento del precio, se considerará como una ganancia gravada.  
En el caso de la minería, si es exitosa, debe declararse el ingreso bruto conforme al valor de 
mercado de la moneda virtual en la fecha de recepción, pero si de lo que se trata es de recibir 
ingresos por la comercialización de criptomonedas, el comerciante está sujeto a declarar los 
ingresos y asumir el impuesto por cuenta propia. Ahora, si se percibe como remuneración, tendrá 
lugar la retención de impuestos federales, atendiendo al impuesto por empleo (Internal Revenue 
Service, 2014). 
En el Reino Unido, se estableció no regular a profundidad el impuesto de valor agregado (IVA) 
en monedas virtuales, considerando que debe ser coherente con cualquier tratamiento impositivo 
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de la Unión Europea; las transacciones, negociaciones, depósitos, pagos, transferencias, deudas, 
cheques y otros instrumentos negociables en moneda virtual, están exentas de IVA.  
El cambio correspondiente de moneda virtual a moneda de curso legal, tampoco se encontrará 
gravada, salvo que se use como medio de pago de bienes y servicios, teniendo que pagar el 
impuesto de IVA correspondiente. Cuando se presenten ganancias o pérdidas, se analizará caso 
por caso para encontrar el régimen tributario aplicable, por ejemplo: las ganancias de juegos de 
azar están sujetas a impuestos.  
En el caso de las sociedades, se aplican las reglas generales sobre divisas y relaciones de 
préstamos, ejerciendo el tipo de cambio vigente entre la criptomoneda y la moneda de curso legal. 
Mientras, las rentas de monedas virtuales deben verse reflejadas en las cuentas de la sociedad y se 
aplica el impuesto que corresponda (HM Revenue and Customs, 2014). 
En Colombia, el estatuto tributario contempla la obligación de personas naturales y jurídicas 
residentes fiscales a pagar impuesto sobre la renta y ganancias ocasionales de su patrimonio 
poseído dentro o fuera del país, dependiendo de algunas circunstancias específicas (artículo 9 y 12 
del Decreto 624, 1989). Un contribuyente debe responder por aquello que es susceptible de 
producir incremento neto en su patrimonio durante el periodo gravable, sin embargo, gracias a la 
Ley 1943 de 2018 (Ley de Financimiento), aquellas empresas de economía naranja o involucradas 
con el desarrollo de industrias de valor agregado tecnológico y actividades creativas que cumplan 
con los requisitos establecidos en el artículo 235-2, cuentan con un incentivo tributario exento de 
renta por un término de siete años.  
La reforma de la Ley de Financiamiento estipularía entonces una excepción a la postura de la 
Dirección de Impuestos y Aduanas Nacionales (DIAN), entidad que ha manifestado que el recibir 
ingresos de minería constituye una causal de enriquecimiento susceptible de ser apreciada en la 
declaración de renta, en tanto que supone un “registro de la operación realizada a través de las 
billeteras como en la contabilidad común, registro que no es más que el apunte de ese algo que se 
posee que se evidencia como dato digital” (Concepto N° 20436, 2017, p. 5). 
De manera que, existe un reconocimiento tributario de valor a los datos digitales a través de la 
soluciones algorítmicas en una red descentralizada, materializada por la inversión en equipos 
especializados para ejercer una actividad que dará como resultado la obtención de un nuevo bien 
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de carácter incorporal o inmaterial, siendo susceptible de ser valorado económicamente, razón por 
la cual tendrían que declararse los ingresos producto de la actividad de minería, distinguiendo su 
origen respecto de renta de fuente nacional, declarando solamente sobre las máquinas presentes en 
territorio nacional o los servicios de billetera (con domicilio en el país) que reciban el ingreso. 
Mientras que, de ser responsable de fuente mundial, tendría que responder por la totalidad de 
ingresos generados en cualquier parte del mundo20, atendiendo a los convenios de doble tributación 
celebrados con otros Estados. Si se tratase de una empresa de economía naranja o de valor 
tecnológico agregado, como lo serian las empresas cuyo objeto social sea minería, aplicará una 
excepción a la renta por un periodo de siete años, siempre que cumpla los requisitos establecidos 
en la ley.  
Si lo que se ejerce es una actividad que involucra la enajenación de criptomonedas, de acuerdo 
a la reforma de la Ley de Financiamiento, cuando se trate del suministro de derechos de uso o 
explotación de intangibles u otros servicios electrónicos o digitales con destino a usuarios ubicados 
en Colombia, se efectuará una retención del impuesto sobre las ventas (modificación del numeral 
8 del artículo 437-2 del Estatuto Tributario). 
Una noción adicional que podría darse respecto a la compra y venta, aunque es una idea 
secundaria, podría ser que se generan ingresos constitutivos de ganancia ocasional, puesto que la 
legislación determina taxativamente las circunstancias en las que no se constituye renta, ni 
ganancia ocasional (artículo 299 del Decreto 624, 1989). De esta forma, la enajenación de bienes 
de cualquier naturaleza, como criptomonedas que sean parte del activo fijo del contribuyente, por 
un término de dos años o más, constituirá ganancia ocasional, determinada por la diferencia entre 
el precio de compra y venta del activo enajenado (artículo 300 del Decreto 624, 1989). 
En cuanto al régimen contable, las Normas Internacionales de Información Financiera (NIIF) 
no son claras en cuanto al régimen de las criptomonedas, pero el Consejo Australiano de Normas 
de Contabilidad asemejó el tema a la NIC 2 de inventarios y la NIC 38 de activos intangibles como 
posibles reglas a aplicar, atendiendo a cada caso particular. En América Latina la tendencia ha sido 
la de llevarlas como activos corrientes intangibles en los registros contables. 
                                                 
20 Debido a que los criterios de sujeción en el impuesto a la renta han llegado a ser insuficientes, hoy se habla del 
Establecimiento Permanente Digital, a fin de extender la noción de una presencia económica significativa.  
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Figura 11. Descifrando el código de la criptomoneda 
Fuente: (Kam, 2017) 
De acuerdo con la NIC 38, debe tratarse de un activo identificable, no monetario y sin apariencia 
física, no obstante, existen discrepancias en cuanto esta aplicación, puesto que su naturaleza es 
incomparable a las marcas o patentes, que sí son plenamente reconocidos como intangibles. Para 
los contradictores de esta regla, se trataría entonces de activos ligados a la propiedad (Boar, 2018). 
El Consejo Técnico de la Contaduría Pública en Colombia (CTCP) a través del Concepto 977 
de 2017, refirió que no hay pronunciamiento por parte de la Junta de Normas Internacionales de 
Contabilidad, pero que al adquirir criptomonedas se convierten en activos. Dado que se detenta 
control sobre el recurso, es posible obtener beneficios económicos y tiene un valor que es posible 
de calcular. Por ello, las criptomonedas son consideradas a efectos contables en Colombia como 
un activo en propiedad, considerando que se puede cambiar por dinero y ello configura un acuerdo 
contractual. En todo caso, “independiente de si se clasifican como otros activos o como activos 
financieros, cabe anotar que el mayor requerimiento recae en su revelación” (Actualícese, 2018, 
párr. 12), puesto que las billeteras no vinculan a ninguna persona con las monedas virtuales, 
dificultando el ejercicio de auditoría contable.  
Con ocasión del pronunciamiento anterior, el proyecto de ley por el cual se regula el uso de las 
monedas virtuales y las formas de transacción con estas en el territorio de Colombia, busca gravar 
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cualquier transacción que se realice con monedas virtuales dentro del territorio colombiano y hacia 
el exterior con un 5% de impuesto, basando la base gravable a lo que arroje la transacción 
correspondiente y descontando la comisión de minería.  
Una propuesta de regulación desafortunada, en tanto va en contravía de lo que se ha construido 
en el derecho comparado. Un gravamen a las operaciones con criptomonedas es incompatible con 
la naturaleza de la cadena de bloques, en tanto que resultaría prácticamente imposible que el ente 
de control rastreara a los evasores; las billeteras que realizan transacciones son completamente 
anónimas, la única forma de poder persuadir a un contribuyente que opera de esta forma, es si se 
logra determinar que le corresponde determinada dirección pública de billetera.  
En conclusión, hasta el momento no existe una normativa clara en materia impositiva, las leyes 
existentes permiten interpretar que las ganancias obtenidas a través de criptomonedas son un 
enriquecimiento que ingresa al patrimonio, siendo clasificada como renta devengada y teniendo 
que ser declarada como renta en el periodo anual que le corresponda. Al no ser una moneda de 
curso legal, su estimación económica será su valor de cambio, tasando la ganancia obtenida desde 
su adquisición hasta su declaración, en caso de llegar a pérdidas, se tomará como activo deducido.  
1.11. Uso de las criptomonedas en actividades delictivas   
Uno de los atractivos que aumentó el auge de las criptomonedas, es su posibilidad de anonimato, 
en el entendido de que no es posible conocer de forma fiable quién es el usuario detrás de la 
dirección pública dentro de la red. Se han planteado informes de inteligencia que sugieren el uso 
de monedas anónimas por parte de terroristas para financiar sus actividades, sin embargo, esta 
información aún no está confirmada al público (Europol, 2016).  
Lo que sí es un hecho, es que existen mercados en la web profunda que permiten adquirir 
productos o servicios ilícitos pagando a través de criptomonedas. En el caso Estados Unidos V. 
Ulbricht, se condenó a Ross William Ulbricht a cadena perpetua, por tráfico de drogas y otros 
delitos relacionados con la creación y operación de un mercado en línea conocido como Silk Road 
(Ruta de la Seda).  
El fallo judicial describe que la Ruta de la Seda era un mercado criminal masivo, accesible 
solamente a través de la red Tor y haciendo extremadamente difícil identificar a los usuarios del 
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mercado ilícito en línea.  Las transacciones se consolidaban a través de un sistema privado de 
mensajes, un foro público para discutir temas y un sistema de pagos basado en bitcoin para 
mantener el anonimato.  
El sitio llegó a transar más de $183 millones de dólares en drogas ilegales, bienes y servicios, 
por lo que despertó la investigación de las autoridades, quienes mediante operaciones de 
simulación, análisis de direcciones IP y el seguimiento de la corrupción de dos agentes, pudieron 
determinar la responsabilidad de Ulbricht para condenarlo (United States V. Ulbricht, 2017).  
Luego de que la Silk Road fue dada de baja, apareció la Silk Road 2 y otras nuevas variantes 
que acogieron los productos y servicios que se distribuían en la red original. El bitcoin ya no es la 
moneda de preferencia para comercializar en estas redes, puesto que existen nuevas alternativas 
que ofrecen un mayor grado de anonimidad que la moneda virtual tradicional.  
El proyecto artístico Random Darknet Shopper, es un bot que compra aleatoriamente en la web 
oscura con bitcoin y da una idea de la variedad de productos que se pueden hallar.  
 
Figura 12. Muestra de un producto disponible en Silk Road 
Fuente: (Mediengruppe Bitnik, 2014) 
En la imagen se muestra un pasaporte húngaro que se puede obtener en la web profunda por el 
equivalente de $25 USD en BTC.   
Las preocupaciones de los Estados se han orientado a adoptar posiciones que luchen contra el 
lavado de dinero y el terrorismo; en la Unión Europea se ha planteado la posibilidad de exigir una 
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licencia a las plataformas de intercambio de criptomonedas, para así ejercer un mayor control 
(Demchenko, 2017). Al mismo tiempo, las autoridades de policía internacional se han coordinado 
para reforzar “la cooperación internacional y el enfoque operativo contra el uso indebido de 
monedas virtuales” (Europol, 2015, párr. 1). 
Se ha abordado la posibilidad de crear tipos penales especiales para actividades relacionadas 
con criptomonedas, es el caso de Filipinas donde la senadora Leila de Lima, motivada por el caso 
de una estafa a 50 personas a través de una empresa llamada NewG, presentó un posible proyecto 
de ley para aplicar un principio de especialidad a las personas que cometen delitos con 
criptomonedas (Senate of the Philippines, 2018), propone unas reglas para establecer la gravedad 
del crimen y la forma en la que debe darse la confiscación de las criptomonedas (De Lima, 2018). 
En el caso de las criptomonedas cuya cadena de bloques es pública “somos capaces de saber 
quién es la persona que está detrás de cada operación […] podremos rastrear el origen de los 
fondos” (Márquez, 2016a, p. 319), pero en caso de que la cadena de bloques sea cerrada o no exista 
exactitud de a quién le corresponde determinada dirección pública de billetera, será imposible 
rastrear sus operaciones.  
De acuerdo con Márquez (2016a), es posible analizar la historia de las transacciones en la 
cadena de bloques hasta llegar a la transacción inicial, para luego buscar una relación con alguna 
IP entre nodos. Sin embargo, “de nada sirven estás opciones si nuestra dirección IP donde reside 
nuestra billetera sigue siendo publica; una posibilidad es usar una billetera que pueda configurarse 
a través de TOR” (Márquez, 2016a, p. 321). Así que, si bien se puede rastrear el origen de una 
billetera, los delincuentes persistirán en adoptar medidas tecnologías que impidan su localización.  
1.12. Impacto social  
El desarrollo de la cadena de bloques y el surgimiento de las monedas virtuales ha conllevado 
el surgimiento de una naciente ola de entusiastas interesados por el tema, quienes conforman 
grupos sociales y han encontrado en la minería una actividad comercial con ánimo de lucro.  
Por un lado, está la comunidad en general, conformada por los nodos más importantes de las 
redes de criptomonedas, es decir, quienes brindan capacidad de procesamiento y toman las 
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decisiones correspondientes al consenso; y por el otro lado, una comunidad de interesados que se 
reúnen para estudiar y conversar sobre las oportunidades de esta tecnología.  
En bitcoin.org/es/eventos y bitcoinmarketjournal.com/conferences/ se pueden identificar los 
próximos eventos y conferencias de todo el mundo que tendrán como referencia a las 
criptomonedas y la tecnología de cadena de bloques.   
Igualmente, se han conformado grupos de personas a través de las redes sociales con el fin de 
conformar la base de una Initial Coin Offering (ICO), una oferta pública de venta que se origina 
con el fin de dar puesta en marcha a una nueva red de criptomoneda21. En otras palabras, una ICO 
busca cautivar a algunos inversores para dar lugar a transacciones dentro de una red de blockchain 
(Nieto, 2017).  
Son innumerables los grupos creados en aplicaciones de mensajería instantánea cuya finalidad 
es ponerse de acuerdo para adquirir criptomonedas de forma masiva, para así inflar el precio con 
el aumento en la demanda. Luego, acuerdan vender y adquirir así ganancias con el mayor precio, 
el último en la fila del bloque tendrá que soportar las pérdidas que tengan como consecuencia estas 
acciones.  
Para finalizar, conviene referirse a los problemas medio ambientales que preocupan, el sistema 
de minería que bitcoin consume una cantidad cada vez mayor de electricidad. Entre más se acerca 
al límite de los 21 millones, más difícil es generar nuevos bloques y por ende gastará más energía 
eléctrica. En la actualidad utiliza cerca de 49 TWh de energía cada año, lo que ocupan 4’572.960 
viviendas estadounidenses (Shane, 2017), si la red de bitcoin no analiza opciones para reducir el 
consumo de energía y modifica la forma en la que se están generando nuevos bloques, está 
destinado a desaparecer, en virtud de la sostenibilidad ambiental. 
                                                 
21 Una ICO también ha sido un mecanismo según el cual un emprendimiento o empresa nacimiento emite acciones o 
tokens con el fin de obtener financiación de inversionistas privados.   
65 
 
 
Figura 13. Consumo de energía por parte de la red de bitcoin 
Fuente: (Digiconomist, s.f.) 
El gráfico muestra el aumento en el consumo de electricidad de dispositivos conectados en la 
red distribuida de bitcoin.   
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2. La negociación y comercialización 
Al igual que cualquier mercado, el intercambio de criptomonedas está caracterizado por 
determinadas formas de negociación y comercialización, unas serán más éticas y reglamentadas 
que otras, pero en todo caso se ha establecido una serie de costumbres mercantiles en el círculo de 
criptoactivos que tienen aplicación generalizada.  
2.1. Compra y venta  
La compra y venta de monedas virtuales es la forma tradicional y más segura de invertir en 
criptomonedas; al igual que el mercado cambiario se puede comprar a precios bajos y esperar a 
que el precio suba para vender nuevamente.  
Para hacerlo, es necesario ponerse en contacto con otra persona que esté dispuesta a llevar a 
cabo el intercambio de moneda virtual por moneda de curso legal, y viceversa, las personas deben 
ser conscientes de los riesgos y tomar las medidas de precaución para no ser víctimas de estafas. 
El intercambio se puede llevar a cabo en eventos de criptomonedas o a través de casas de cambio 
de criptomonedas22. 
Las reglas que imperan para realizar el cambio son una mezcla entre las del cambio normal 
entre divisas y las tasas de cambio correspondientes en el criptomercado, de manera que 
tomaremos la tasa representativa del mercado (TRM) y el precio establecido en el Mercado de 
Criptomonedas para el momento de la transacción. No es posible definir un precio estable para el 
cambio, debido a la volatilidad de las monedas virtuales; el precio debe establecerse en el momento 
y lugar de la ejecución de la transacción, un minuto de diferencia puede significar una asimetría 
sustancial para una de las partes.  
Así las cosas, si desea llevar a cabo la compra de COP $300.000 en fracciones de bitcoin, tendrá 
que convertir el equivalente de ese valor a dólares de acuerdo con la TRM establecida por el Banco 
de la República, por ejemplo:  
                                                 
22 Por lo general, las casas de cambio que llevan a cabo este tipo de operaciones cuentan con un establecimiento 
de comercio, cuyo objeto social es la comercialización de este tipo de activos. Sin embargo, existen casa de cambio 
que ejercen este tipo de actividad comercial en la clandestinidad.  
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USD $1 = COP $3,131.10 
(COP $300.000 * USD $1) / COP $3,131.10 = USD $95.81 
Luego, establecer cuál es el precio de la criptomoneda en dólares y hacer la conversión 
correspondiente: 
BTC $1 = USD $3.630,36 
(USD $95.81* BTC $1) / USD $3.630,36 = BTC $0.0263921 
De este modo, el equivalente para COP $300.000 será 0.011331 BTC, pero entre las partes 
deben ponerse de acuerdo sobre quién cubrirá el costo de la comisión de minería por la 
confirmación de la transacción (en la práctica se divide a la mitad). En caso de que la criptomoneda 
se utilice como medio de pago de productos o servicios, se aplicará la misma conversión.  
Regresando a la compra y venta, existen plataformas de intermediación en línea que ponen en 
contacto a compradores y vendedores de criptomonedas, facilitando su adquisición. En Colombia, 
el servicio más popular es localbitcoins.com/es/, sin embargo, la confianza es un asunto de buena 
fe entre las partes y se recomienda verificar la puntuación del usuario antes de hacer trasferencias 
en moneda de curso legal. En la plataforma se indica la cantidad de pesos a comprar en bitcoin o 
viceversa; la plataforma indica quienes están disponibles y qué formas de intercambio acepta el 
vendedor. 
 
Figura 14. Vendedores de bitcoin 
Fuente: (Local Bitcoins, s.f.a) 
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En la figura se ilustra el buscador del Local Bitcoins, se ingresó la intención de cambiar COP 
$100.000 a su equivalente en bitcoin con el parámetro de todas las ofertas en línea. Una vez 
realizada la búsqueda, se escoge el vendedor y se concreta el negocio. Algunos ofrecen la opción 
de pago en efectivo, lo que facilita que el pago se haga a la vez de la trasferencia de billetera a 
billetera.  
 
Figura 15. Seleccionando un vendedor 
Fuente: (Local Bitcoins, s.f.b) 
En la imagen se muestra a uno de los vendedores que se obtuvo como resultado de la búsqueda 
anterior, en su perfil se exponen los términos del intercambio y los datos de referencia para el caso, 
en este ejemplo, el usuario cambia bitcoin al equivalente en el rango de COP $100.000 a COP 
$9.000.000.  
2.2. Minería y pools de minería  
La minería o mining, es la actividad que llevan a cabo algunos nodos de la red con el fin de 
prestar capacidad de procesamiento en la creación de bloques, facilitando la verificación de la 
cadena, de tal suerte que de haber consenso, no habrá doble gasto en las transacciones procesadas. 
Los nodos que llevan a cabo esta tarea reciben un incentivo en criptomoneda como compensación 
del trabajo que efectuó la máquina.  
En la blockchain de bitcoin, la minería se presenta cuando los nodos de la red deben resolver el 
algoritmo hash del siguiente bloque de la cadena, “para resolver este acertijo es necesario 
conseguir un número arbitrario único o nonce que al concatenarlo con el apuntador hash del bloque 
previo y las transacciones que el nodo propone que el bloque contenga (sic) y aplicarle la función 
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hash” (CriptoNoticias, s.f.b, párr. 4). De manera que la máquina tendrá que probar funciones 
alfanuméricas al azar, hasta dar con el que le corresponda al hash del siguiente bloque, el primero 
que logre resolverlo tendrá la recompensa.  
La minería es el equivalente a imprimir dinero en la moneda de curso legal, aunque en la 
práctica su funcionamiento es diferente. En las criptomonedas es el algoritmo del protocolo 
original el que determina la cantidad límite de criptomoneda y sus condiciones de emisión; entre 
más bitcoin esté en circulación, más difíciles son los problemas matemáticos que deben resolver 
los mineros.   
En principio, era posible resolver los acertijos fácilmente con cualquier computador de 
escritorio, pero con el rápido crecimiento de la red, los problemas se han hecho más complejos y 
es necesario contar con computadores más robustos. Los mineros encontraron en las tarjetas de 
video una opción para mejorar la capacidad de sus computadores y mejorar la eficiencia al resolver 
los acertijos, sin embargo, implica tener que consumir mayor electricidad por la necesidad de 
refrigeración que requieren estos dispositivos. Luego, se empezaron a diseñar dispositivos 
destinados exclusivamente a la minería que incorporaron circuitos que tratan de enfrentar el 
sobrecalentamiento del equipo y así reducir el consumo energético.  
Cada vez más nodos se agregaban a la red, por lo que algunos de ellos decidieron crear piscinas 
o pools de minería, se trata de varios miembros del pool que suman esfuerzos de hardware para 
resolver primero los acertijos en la red y después reparten las utilidades de la recompensa de forma 
proporcional (Bitcoin Mining, s.f.). Así las cosas, cualquier persona puede descargar el software 
en su equipo, convertirse en un punto de la red y empezar a procesar cálculos para resolver el 
acertijo, no obstante, la recompensa que reciba será proporcional al procesamiento que facilite a 
la red. 
Se recomienda contar con una máquina equivalente a la cadena de bloques con la que se 
involucre, es decir, si se desea entrar a minería con un computador de escritorio, es recomendable 
minar en una de las monedas virtuales poco conocidas o en nacimiento, porque no requieren mayor 
capacidad de procesamiento. De querer involucrarse en la minería de las criptomonedas con mayor 
capitalización en la lista del criptomercado, se recomienda adquirir una máquina profesionalizada 
para tal fin o armar un equipo con la capacidad suficiente para procesar los algoritmos de esas 
cadenas de bloques.  
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En Colombia se pueden adquirir computadores diseñados para minería de criptomonedas desde 
cuatro millones de pesos, si desea obtener mayores recompensas se tendrá que invertir en mejores 
tarjetas de video, así como en la refrigeración de estos equipos.    
Un aspecto para tener en cuenta, es que si se mina de forma independiente, tendrá que asumir 
los costos de electricidad, en tanto que el dispositivo tiene que estar encendido todo el tiempo. Un 
computador de ocho millones de pesos, con seis tarjetas de video y cuatro ventiladores, estará 
consumiendo en una ciudad como Bogotá alrededor de COP $300.000 mensuales, generándole 
alrededor de siete dólares diarios (en criptomoneda) de utilidad (Anónimo, 2018).  
Lo anterior, significa que deben hacerse cálculos de costos y utilidades con detenimiento, antes 
de involucrarse en la minería. En el caso ejemplo, sumando el costo del equipo y la electricidad, 
no se recuperaría la inversión sino hasta en el siguiente año, teniendo que asumir los imprevistos 
del sector, esto es, que la red caiga o que las regulaciones de los países prohíban la minería con 
posterioridad.  
Una alternativa que encontró el mercado para reducir los costos operativos fue combinar los 
pools de minería con la flexibilidad o gratuidad energética de algunos países del mundo, creando 
un modelo de minería en la nube. Algunas compañías adquirieron un número significativo de 
minadoras y las convirtieron en un solo nodo de la red a través de las pools y luego comenzaron a 
ofrecer contratos de alquiler de hardware de minería.  
Los contratos están potencialmente disponibles en cualquier momento, de acuerdo con la 
adquisición de máquinas por parte del prestador del servicio. Se adquiere un equipo con cierta 
cantidad de potencia computacional durante un tiempo determinado y para minar una 
criptomoneda en específico (Hashing24, s.f.). Se fija una tarifa del servicio que será el costo total 
del contrato y una cuota de mantenimiento variable. Los contratos que más rápido se agotan son 
los diseñados para minar bitcoin, pero se han popularizado los de zcash y monero. 
El contrato termina si el prestador del servicio excede la capacidad de mantenimiento de sus 
equipos, si se incurre en las actividades prohibidas o no autorizadas, o al terminar la vigencia del 
contrato. Los servicios que muestran mayor fiabilidad son Hashflare con domicilio en Estonia, 
Hashing24 con domicilio en Irlanda, Genesis Mining con domicilio en Hong Kong y 
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Cryptominingfarm con domicilio en Tailandia23, pero su estatus jurídico no es estable debido a los 
vacíos jurídicos en su objeto social.  
El proveedor del servicio de alquiler de equipo ofrecerá diferentes opciones de acuerdo con la 
disponibilidad, algunos serán a término vitalicio y otros a un término definido, si bien un contrato 
vitalicio puede parecer atractivo, no es la mejor opción, puesto que los algoritmos de la cadena de 
bloques se hacen más complejos con el tiempo, lo que significa que el poder de minado del equipo 
adquirido de forma vitalicia será menor, generando utilidades de forma descendente. A veces, es 
más recomendable alquilar de forma temporal y renovar el contrato con un nuevo equipo.  
A cada contrato se le fija una capacidad de procesamiento del equipo, esto es el número de 
intentos de encontrar un bloque que un minero pueda realizar por segundo, es decir, es el intento 
que hace la máquina para resolver el candidato del siguiente bloque único, al hacer intento tras 
intento se habla de hashes por segundo, el número de intentos que le es posible realizar con su 
capacidad de procesamiento por segundo es definido por la capacidad de procesamiento de la 
máquina (StackExchange, 2013). Así que, los contratos se miden por hashrate, en otras palabras, 
su capacidad de procesamiento representada en hashes por segundo (H/s) o mega hashes por 
segundo (M/s). Entre mayor sea el tiempo del contrato y el número de hashes que puede procesar, 
mayor será el costo del alquiler.  
                                                 
23 Se recomienda que antes de contratar con alguno de los oferentes de contratos de minería en la nube, se verifique 
su legalidad (registro o domicilio fiable), los comentarios de sus clientes en páginas externas a la del servicio y los 
mecanismos de solución de controversias con los que se pueden contar en caso de un conflicto. 
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Figura 16. Oferta de minería 
Fuente: (Cryptominingfarm, s.f.a) 
En la imagen se muestra la oferta de un contrato de minería en la nube por el servicio de 
Cryptominingfarm, la primera línea muestra la capacidad de procesamiento, la segunda la utilidad 
diaria estimada y la cuarta línea el tiempo de duración del contrato. Al final, se presenta el costo 
final con los parámetros definidos por el usuario.  
El pago debe hacerse en bitcoin, trasfiriendo el valor de billetera a billetera o en dólares u euros, 
pagando con tarjeta crédito, dependiendo de la plataforma. Una vez verificado el pago, comienza 
a regir el contrato pactado en los términos establecidos. 
 
Figura 17. Contrato adquirido 
Fuente: (Cryptominingfarm, s.f.b) 
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En la imagen se presenta la adquisición de un contrato de minería en la nube, una capacidad de 
1000 GHS con el termino establecido del contrato.   
El usuario tendrá una billetera en la plataforma donde serán trasferidas las utilidades, estas 
pueden variar dependiendo de la subida o bajada de la criptomoneda minada. Es posible verificar 
el balance y trasferir el saldo a otra billetera, para evitar pérdidas en caso de que la plataforma sea 
vulnerada.  
 
Figura 18. Balance de utilidades 
Fuente: (Cryptominingfarm, s.f.c) 
En la imagen se presenta la billetera de una de la plataforma de minado y la posibilidad de 
trasferencia a una billetera más segura. Una vez finalizado el contrato, la persona podrá retirar sus 
criptomonedas, sea gastándolas o cambiándolas a la moneda de curso legal.   
2.3 Intermediación en trading 
El trading o negociación bursátil hace referencia a la compra y venta de productos o servicios 
en el mercado financiero, puede hacerse a través de efectivo, intercambio entre las partes o 
monedas virtuales. Para llevarlo a cabo es necesario acceder al mercado a través de un corredor o 
broker, quien transará las operaciones del inversionista en el mercado de interés.  
Es el único caso en el cual tendría cabida un eventual contrato de corretaje, en tanto que se 
requiere de una persona con especial conocimiento de los mercados, quien será agente 
intermediario en la tarea de poner en relación a dos o más personas con el fin de que celebren un 
negocio comercial (artículo 1340 del Código de Comercio). Sin embargo, debido a las restricciones 
interpuestas por la Superintendencia Financiera de Colombia, no es posible transar con 
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criptomonedas en el mercado financiero colombiano. Hay países que han tenido una postura laxa 
y han permitido y autorizado la comercialización de estos activos en el mercado de valores.  
Si bien se encuentra prohibido en la bolsa de Colombia, es posible acceder a mercados 
extranjeros a través de brokers en línea e invertir en monedas virtuales haciendo trading. Se trata 
de corredores de bolsas con autorización en otros Estados que cuentan con sitios web o 
plataformas, cuyo acceso se encuentra habilitado en cualquier lugar del mundo y aceptando 
cualquier medio de pago.  
Por su parte, el proyecto de ley por el cual se regula el uso de las monedas virtuales y las formas 
de transacción con estas en el territorio de Colombia, propone la posibilidad de realizar trading 
como “la actividad mediante la cual se realiza la compra y venta de monedas virtuales en las 
diferentes plataformas de transacción” (Proyecto de Ley 028, 2018, Art. 3 inciso 3.4). De ser 
aprobado, las personas naturales o jurídicas podrán realizar, en nombre propio o por mandato, 
trading con criptomonedas, a fin de incrementar los capitales que se reflejan en los valores de cada 
criptomoneda. Sin embargo, se deberá contar con la autorización de la autoridad competente, que 
a efectos del proyecto de ley, será el Ministerio de Tecnologías de la Información y de las 
Comunicaciones24, en conjunto con la Superintendencia de Industria y Comercio a efectos 
comerciales.   
Algunos ejemplos de servicios que ya operan bajo este esquema, es Libertex, quien ha 
comenzado a ofrecer una amplia gama de divisas digitales alternativas, permitiendo comprar y 
vender bitcoin, litecoin, dash, ripple, ethereum, entre otras (Libertex, s.f.). Igualmente, eToro ha 
abierto la posibilidad de transar con bitcoin y ethereum, copiando los movimientos de usuarios 
más experimentados en la inversión.  
Se recomienda que antes de invertir en un bróker se revisen con minuciosidad las condiciones 
del contrato y los mecanismos de solución de controversias con los que se cuenta; además, verificar 
el registro del corredor en su país de origen y chequear los comentarios sobre la plataforma, es 
esencial para tener mayor confiabilidad en el servicio.   
                                                 
24 Lo que obligaría al Ministerio a disponer de una oficina destinada a la Tecnología Financiera (Fintech). 
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Las comisiones de intermediación varían entre plataformas, así como las condiciones de retiro 
de las ganancias, algunas veces se requerirá invertir mayor capital para tener mayores posibilidades 
de retiro, puesto que las ganancias pueden ser bajas, imposibilitando el retiro de las mismas.   
2.4. Esquemas de captación masiva y multinivel 
Aprovechando el auge de bitcoin y gracias a la influencia que tuvieron sus acontecimientos en 
la opinión pública, algunas personas decidieron moldear las actividades de mercadeo en red para 
las criptomonedas. Aparecieron empresas que reclutan personas a través de membrecías pagas, 
para luego juntar los fondos de los socios e invertirlos en criptomonedas y otros activos, a propio 
juicio de la compañía.  
La red multinivel más consolidada en el sector es Airbit Club, una compañía que presenta a 
bitcoin como la mejor inversión posible, ahondando en la minería y en la comercialización de 
monedas virtuales a través de seminarios. En su modelo promocional no hacen referencia a las 
opciones reales de negociación de criptomonedas, sino que se presentan a sí mismos como “un 
sistema descentralizado que tiene una plataforma de intercambio de criptomonedas […] con un 
programa que comparte bitcoins a todos los afiliados a través de un algoritmo automatizado […] 
llamado tecnología de distribución Blockchain con programas de afiliados” (AirBit Club Official, 
2017). Así, a través del uso de nombres de empresas reconocidas generan una confianza aparente 
en el consumidor, evitando los riesgos que conlleva la falta de regulación.   
Para ingresar a la plataforma se requiere adquirir una membrecía, de la cual el 52% se va al 
fondo de trading de la empresa y luego de algunos días, se distribuye el 50% de las utilidades a los 
afiliados de forma equitativa a su suscripción. En la oferta publicitaria  de la compañía, se ofrece 
la administración de las inversiones y el control de su dinero, cuando realmente no es así, los 
usuarios pierden el control absoluto de sus suscripciones, en tanto que Airbit Club es quien decide 
en qué y cuándo invertir la suma total del capital de sus afiliados; el dinero no se puede retirar 
hasta cumplir ciertas condiciones impuestas por la red multinivel.  
Adicionalmente, se pueden conseguir recompensas a través de captación de referidos para 
membrecías, se obtiene el 20% del valor total de la membrecía suscrita por el referido y si hacen 
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una actualización de membrecía se gana ese 20% adicional. Se construye una red que permite crear 
lazos con los referidos de sus referidos, alcanzando el 10% de la membrecía afiliada.  
Las utilidades se destinan a una billetera de la plataforma denominada “savings wallet”, que se 
subdivide en dos secciones: una de comisiones y otra de ahorros, esta es administrada por Airbit 
Club, por lo que la administración de la clave pública y privada será compartida tanto con el 
afiliado, como con la empresa, lo que representa una brecha de seguridad y confiabilidad. 
Este tipo de compañías promete a sus afiliados convertirse en empresarios, aun cuando no se 
les brinde acceso a la administración de sus inversiones. El discurso de mentalidad de abundancia 
y la explicación del funcionamiento de la red de bitcoin distraen a los incautos para motivarlos a 
afiliarse a la red multinivel, sin analizar con detenimiento los riesgos de adquirir dichas 
membrecías.  
En los términos de la Ley 1700 de 2013, una actividad multinivel se presenta cuando se deben 
hacer pagos a cambio de la obtención de compensaciones u otros beneficios de cualquier índole, 
además de tener como propósito incorporar a otras personas naturales, a fin último de vender 
determinados bienes o servicios, en este caso, membrecías por la administración de supuestas 
inversiones.   
La Superintendencia de Sociedades en ejercicio de sus funciones legales vigila la operación de 
este tipo de empresas y al respecto “alertó al público sobre los riesgos de llevar sus recursos hacia 
negocios que prometen grandes retornos y que están supuestamente relacionados con esquemas 
que se disfrazan de multinivel y de criptomonedas” (Superintendencia de Sociedades, 2017, párr. 
1).  
A su vez, la Ley 964 de 2005 brinda potestades al gobierno nacional para intervenir en la 
captación de recursos del público, pero por la indefinición jurídica de las monedas virtuales, no 
pueden ser clasificadas como partes del mercado público de valores, ni dineros captados 
ilegalmente del público, porque no se considera dinero a efectos jurídicos, ello deja un vacío legal 
para la operación de estos modelos de negocio. No puede darse la intervención de la 
Superintendencia Financiera porque no es una actividad económica en los términos que la ley 
establece, pero si se trata de una actividad vigilada por la Superintendencia de Sociedades por su 
esquema societario y multinivel.   
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Es preciso señalar que los términos y condiciones de este tipo de empresas suelen contener 
cláusulas ampliamente violatorias del principio del equilibrio contractual de las partes, teniendo 
implícitas cláusulas abusivas. Por ejemplo, Airbit Club puede dar por terminado el acceso a la 
plataforma cuando el usuario se expresa de forma negativa sobre -el servicio o ingresa a otra 
empresa que promueva productos por medio de criptomonedas, asimismo, impone al usuario la 
obligación de defender, indemnizar y eximir de responsabilidad a Airbit Club; se aclara también 
que las membrecías no son reembolsables (Airbit Club, s.f.).  
De esta manera, se pone de presente que este esquema de negocio es uno de los más riesgosos 
en el área de las criptomonedas, en el entendido en que se produce mayor número de estafas a 
incautos. Si bien se ofrecen algunas utilidades, estas podrían ser mayores en los modelos de 
negocio analizados con anterioridad, permitiendo que el usuario tenga un mayor control sobre las 
decisiones de su inversión.  
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3. La cadena de bloques 
La cadena de bloques es un libro mayor distribuido en forma de código de programación, el 
cual consigna información mediante una red de usuarios que cuentan con una copia del registro, 
cada uno de los usuarios de la red representa un nodo y al llevarse a cabo una operación, los nodos 
deben validarla o confirmarla, considerando las operaciones previas en la copia del registro con el 
que cuentan. Si no hay consenso de todos los usuarios sobre una de las operaciones en la fila de 
confirmaciones, es rechazada y no es incluida en el registro.  
La forma en que funciona permite garantizar su integridad, pero la tarea más compleja que ha 
tenido que enfrentar blockchain “es la de desprenderse de la complicada herencia que la vincula 
con bitcoin” (Tapscott & Tapscott, 2017, p. 16). Si bien su origen radica en las criptomonedas, su 
uso puede ser tan variado, teniendo aplicación en transacciones financieras, la integridad de unas 
elecciones, la administración de licitaciones con el Estado, el registro de propiedades o incluso el 
control de patentes, se ha dicho: 
[Que] aunque Bitcoin como moneda resultara un experimento fallido y no llegara nunca a 
tener éxito, por el motivo que sea, la tecnología de la cadena de bloques y el rango de 
aplicaciones que se puede implementar utilizándola como protocolo es tan amplio y tan 
potente que no utilizarla y aprovecharse de estas ventajas sería absurdo. (Márquez, 2016a, 
p. 378) 
También, se diferencia de internet, porque la red de redes tiene como finalidad fomentar la 
comunicación y proveer información, pero “seguimos sin poder establecer de una manera fiable la 
identidad del otro ni confiar en él para intercambiar dinero sin el aval de un tercero (sic)” (Tapscott 
& Tapscott, 2017, p. 24). La cadena de bloques tiene ese potencial, busca la trasferencia de valores 
y activos en un esquema distribuido, los cuales pueden ser representaciones de cualquier cosa, si 
es digitalizable en términos de datos, puede ser gestionado a través de blockchain (Vogel, 2017). 
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Figura 19. Ejemplo de red blockchain 
Fuente: (Lewis, McPartland, & Ranjan, 2017) 
Algunos autores se inclinaron por decir que blockchain es un nuevo enfoque para la arquitectura 
de bases de datos (Lewis et al., 2017). De manera que se empiezan a migrar de los registros 
centralizados en documentos personales o de los softwares de terceros, para llegar a una nueva 
forma de estructurar los datos. Se trata de una tecnología que permitirá saber lo que es verdad de 
forma fiable y en donde cualquiera podría acceder a una copia de las transacciones e incluso 
colaborar en el desarrollo y mejoramiento del sistema.  
En términos generales, blockchain es registro de información distribuido tipo P2P (Peer-
to-Peer) en donde los diferentes participantes no tienen por qué confiar los unos en los 
otros, puesto que hay un protocolo de consenso que garantiza la seguridad y la veracidad 
de las transacciones. Otra de las características principales, y sin duda una de las más 
relevantes, es la inmutabilidad de la cadena; en blockchain no es posible editar o borrar 
información […] pueden verse los bloques como conjuntos de transacciones a las que se 
les ha asignado un número de bloque y un código hash […] en el caso de que se quiera 
cambiar una información que ha sido introducida en un bloque ya validado, la única forma 
de hacerlo será emitiendo una nueva transacción que actualice la información deseada. En 
ningún caso será posible editar o borrar nada que haya sido previamente validado y añadido 
a la cadena. (Allende & Colina, 2018, p. 5) 
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Cabe señalar que el consenso es la regla general en la cadena de bloques, no siempre funciona 
de la misma manera, sino que vendría a ser el que se haya determinado en el algoritmo que le dio 
lugar. Por lo general, se emplea el consenso basado en la verificación de la propiedad de los datos 
o activos a trasferir. Un ejercicio de operación en blockchain sería:  
1. A trasfiere a B los derechos sobre acciones transadas en una cadena de bloques. Los 
participantes debieron identificarse mediante sus claves privadas. 
2. La red tendrá que verificar la existencia previa de dichos derechos antes de confirmar la 
operación.  
3. Si suficientes nodos confirman la operación, esta se adiciona en un bloque nuevo dentro de 
la cadena. 
4. El nuevo bloque comprende un hash criptográfico que debe coincidir con el hash del bloque 
previo en la cadena para tener seguridad de que es un bloque legítimo. 
5. El nuevo bloque que cumple con las condiciones establecidas se distribuye a los demás nodos 
de la red, configurando el consenso. 
En la siguiente figura se presenta gráficamente el proceso que se ha explicado: 
 
Figura 20. Ejemplo de operación en blockchain básica 
Fuente: (Lewis et al. 2017, p. 6) 
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Como se ha mencionado, la cadena de bloques no siempre funciona de la misma manera, pueden 
crearse nuevas redes de almacenamiento de información con características similares, pero con un 
funcionamiento totalmente diferente, tal como lo describe Lewis, et al. (2017): 
Estos beneficios no dependen de la implementación técnica exacta de una cadena de 
bloques dada: las implementaciones continuarán desarrollándose en los próximos años. Sin 
embargo, una descripción general de alto nivel de cómo funciona una cadena de bloques, 
ayuda a informar las discusiones sobre posibles aplicaciones de blockchain y los desafíos 
que puedan surgir. (p. 3) 
Por su parte, la Comisión Europea puso en marcha el Observatorio y Foro Blockchain de la UE 
con el apoyo del Parlamento Europeo para llevar a cabo las investigaciones correspondientes y así 
implementar la tecnología en la región. A diferencia de los países en desarrollo, Europa ya está 
financiando proyectos blockchain a través de los programas de la Unión Europea y Horizonte 
2020, el vicepresidente del Mercado Único Digital, Andrus Ansip, indicó:  
[Que] las tecnologías como blockchain pueden ayudar a reducir costos al tiempo que 
aumentan la confianza, la trazabilidad y la seguridad. Tienen un gran potencial para hacer 
que las transacciones sociales y económicas sean más seguras en línea evitando un ataque 
y eliminando la necesidad para cualquier intermediario. (European Commission, 2018a, 
párr. 4) 
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Figura 21. Declaraciones de la comisión europea 
Fuente: (European Commission, 2018b) 
La figura anterior muestra el tuit que sirvió de anuncio oficial para la apertura del Observatorio 
sobre blockchain en la Comisión Europea.  Por su parte, el Mercado Único Digital desarrolló una 
investigación sobre cómo puede Europa beneficiarse del blockchain, encontrándose que podría 
proporcionar confianza, trazabilidad y seguridad en sistemas que intercambian datos o activos.   
 
Figura 22. Sectores que utilizan blockchain en Europa 
Fuente: (European Commission, s.f., p. 1) 
Como se puede evidenciar, la figura presenta los sectores que utilizan blockchain en la Unión 
Europea, los beneficios de esta tecnología se extenderían al sector gubernamental (identificación 
de ciudadanos, impuestos y desarrollo), al sector civil (contratos, seguros, trasferencias), al sector 
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privado (propiedad intelectual y distribución de contenidos), entre otros (Digital Single Market, 
2017). El sitio web www.eublockchainforum.eu pone a disposición la información sobre el 
desarrollo de proyectos y facilita el involucrarse en los procesos que desarrolla el Observatorio de 
Blockchain europeo.  
Por otro lado, el Congreso de los Estados Unidos ha reconocido al blockchain como una 
tecnología que ofrece una forma descentralizada, segura y eficiente de almacenar casi cualquier 
forma de datos en múltiples plataformas, admiten el gran potencial que tiene la cadena de bloques 
en la industria y pese a que todavía tienen retos por abordar, ven en esta tecnología un potencial 
para desarrollar soluciones (United States Joint Economic Committee, 2018). 
3.1. Antecedentes  
La tecnología de la cadena de bloques es nueva tecnológicamente, pero la forma en la que 
funciona se remonta al sistema empleado por la sociedad Yapese en las Islas Yap, al interior de 
Micronesia. Se trata de una cultura cuya moneda ancestral es una piedra con formación circular 
que puede llegar a medir hasta 3 metros de diámetro y tener 4 toneladas de peso, denominada rai 
(Furneaux, 2018). Las piedras circulares no tienen origen en la isla, puesto que no cuentan con 
yacimientos de piedra caliza, las formaciones provienen de la isla de Palau a 650km de distancia, 
donde fueron moldeadas y luego transportadas en canoas y balsas, lo que definió su increíble valor 
(Cointelegraph, 2017).  
 
Figura 23. Muestra de rais 
Fuente: (Mayisela, 2016) 
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En esta figura se presenta una fila de rais, dejándose ver que algunas son de mayor tamaño que 
otras, entre mayor sea su tamaño más valor tendrán dentro de la civilización, también es 
determinante la historia misma de cada pieza y el trabajo que llevó su formación. Al principio, las 
rais eran sumergidas y trasportadas bajo el agua a través de un tronco de madera, al llegar a tierra 
firme eran llevabas a su dueño, quien ostentaba una posición relevante dentro de la cultura. Al 
cambiar de propietario, la rai era trasportada al nuevo dueño, sin embargo, esto significaba una 
tarea engorrosa, además de perjudicial para la moneda, dado que el traslado implicada deteriorar 
la piedra, reduciendo su valor; por tal motivo, decidieron que las rais se quedaran en un lugar 
específico de forma estable y que los movimientos de moneda se dieran a través del 
reconocimiento público (Mayisela, 2016). 
Una historia local cuenta que en una ocasión una rai cayó a lo profundo del mar, pero que su 
propietario en lugar de lamentarse, se dio cuenta que en realidad no la había perdido el preciado 
objeto, este permanecía en el fondo del mar y habían suficientes testigos para corroborar su 
historia. Desde entonces dejó de ser relevante la moneda física, en el entendido de que la 
comunidad reconocería la riqueza de forma inmaterial a través de un registro por familia 
(Cointelegraph, 2017). 
Así, la comunidad Yap fue la primera en establecer un sistema de contabilidad distribuida en 
su comunidad, aunque entonces no existían los mecanismos de seguridad electrónica, la cultura 
estableció un reconocimiento de la propiedad mediante el consenso como regla general. A través 
de una ceremonia de la tribu, todavía se canta y baila “con el propósito de compartir la historia de 
sus piedras e informar a todos sobre su nueva propiedad” (Hagi, 2007, párr. 5). 
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Figura 24. Comunidad Yap 
Fuente: (Graham, 2014) 
En la figura se presenta una simulación sobre el control que cada familia de la tribu llevaba 
sobre las rais de la isla, todos conocen la historia de cada una de las piedras y a quién le pertenecen. 
A menudo, se hace referencia a la tribu Yap para ejemplarizar el funcionamiento distribuido de la 
cadena de bloques. En la actualidad, la cultura Yap utiliza el dólar estadounidense como moneda 
de cambio local, pero el sistema de moneda de piedra sigue vigente cuando se trata de derechos o 
costumbres.  
En otra perspectiva, uno de los antecedentes importantes al surgimiento de la cadena de bloques 
es el denominado “Protocolo de Dios”, el cual aparece como una propuesta de Nick Szabo, quien:  
Reflexionaba sobre la creación de un protocolo tecnológico ideal en el que Dios fuera el 
mediador fiable de todas las operaciones […] Dios es la suma de la discreción y la 
confidencialidad, ninguna de las partes sabría de las demás de lo que sabe de sí misma. 
(Tapscott & Tapscott, 2017, pp. 25-26) 
Cabe señalar que la cadena de bloques no es controlada por lo divino, pero se acerca a la idea 
de confidencialidad y discreción propuesta por Szabo, la garantía de un protocolo que sea peer to 
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peer (P2P) permite que la información pase por cientos de computadoras en forma de confianza 
distribuida, sin que terceros puedan interferir. Marc Andreessen, al descubrir la red de blockchain, 
manifestó su sorpresa: “Ha resuelto todos nuestros problemas. Sea quien sea, merece el premio 
Nobel” (Tapscott & Tapscott, 2017, p. 26) y así fue que Satoshi Nakamoto fue nominado al premio 
Nobel de economía en 2015, pero fue desestimado por la Real Academia de las Ciencias de Suecia 
porque no se puede otorgar el premio a personas cuya identidad sea anónima (Martin, 2015).  
3.2. Funcionamiento  
Por lo general, los registros de información son almacenados en un solo servidor, significa que 
un solo computador contiene el registro de las operaciones de una compañía y dicha circunstancia 
permite que el poseedor del registro lleve a cabo modificaciones o que su sistema pueda ser 
vulnerado. Aún en el esquema tradicional, las copias de seguridad pueden llegar a verse tan 
expuestas como el registro original.  
Por ello, la cadena de bloques propone ser un libro mayor, un registro que almacena datos y 
que no reside en un solo servidor, el registro se distribuye a cualquiera que esté dispuesto a hacer 
parte de la red y convertirse en una copia fiable. Las operaciones se acumulan durante determinado 
tiempo y se agregan a un bloque que se une a una cadena de bloques anteriores, cada bloque 
almacena determinado número de transacciones en consideración al lapso que llevó su creación. 
La cadena con el conjunto de operaciones está garantizada a través de tecnología de encriptación 
que dificulta agregar operaciones fraudulentas a la red, cuando la encriptación de un bloque no 
corresponde con la cadena, es rechazado por los otros nodos de la red (Harrison, 2017).  
A modo de ejemplo, se puede imaginar que un grupo de personas cuenta con un libro individual, 
y que todas las transacciones que se llevan a cabo entre el grupo son anotadas en cada uno de los 
libros de las personas de forma simultánea, significa que todos tienen la información de todas las 
transacciones en tiempo real. Si una de las personas decide borrar alguna de las transacciones de 
su libro, este no coincidirá con el de la mayoría y será excluido.  
Las operaciones que se dan en una cadena de bloques son ordenadas y almacenadas en un 
bloque que se enlaza al anterior, registra el momento exacto en que se llevan a cabo, evitando que 
sean alteradas, lo que implica que se pueden hacer cualquier tipo de operaciones y el registro 
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funcionará en tiempo real, mientras que se reducen los costos de infraestructura (Tapscott & 
Tapscott, 2017). 
Algunos autores han clasificado a la cadena bloques por generaciones, tal como se hicieron con 
internet, la versión de la blockchain 1.0 para hacer referencia a las operaciones monetarias (como 
bitcoin), la blockchain 2.0 que hace énfasis en los contratos inteligentes, a modo de registros 
computacionales que automatizan prestaciones, y la blockchain 3.0 con relación a servicios que 
trascienden más allá, como blockchain aplicado al internet de las cosas (IoT) o a mecanismos que 
promuevan una interacción más significativa. 
En esencia, la blockchain es una lista organizada de bloques y los bloques son contenedores de 
datos, a cada dato del libro mayor se le asigna un valor que debe coincidir con los datos de las 
operaciones previas. Entonces: 
Una vez creada, la transacción es firmada con la firma del iniciador de la transacción, que 
indica la autorización para gastar el dinero, crear el contrato o pasar los parámetros de los 
datos asociados a las transacciones. Si la transacción firmada se forma correctamente, es 
válida y contiene toda la información necesaria para ser ejecutada. 
La transacción se envía a un nodo conectado a la red blockchain, que sabe cómo validar la 
transacción. Las transacciones no válidas se descartan, mientras que las transacciones 
válidas se propagan a otros tres a cuatro otros nodos conectados, que validan aún más las 
transacciones y los envía a sus pares hasta que la transacción llega a cada nodo en la red. 
(Xu et al. 2016, p. 2) 
3.3. Naturaleza de la cadena de bloques  
La cadena de bloques se presenta como sistema computacional por medio de códigos de 
programación que junto a encriptación y algunas particularidades propias al objetivo del diseño, 
conforman una red descentralizada y distribuida. Se trata de un software de arquitectura distribuida 
que no cuenta con un punto de integración central de control, funciona como un conector cuyos 
atributos son el rendimiento y la calidad resultantes. Es un sistema eficiente frente a otras 
soluciones por su seguridad, escalabilidad y sostenibilidad (Xu et al. 2016). 
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En los contratos inteligentes, además de lo mencionado, se trata de un conector de software que 
sirve de “mecanismo de interacción para los componentes” (Xu et al. 2016, p. 3), en tanto que 
permite “la comunicación, la coordinación, la conversión y facilitación” (Xu et al. 2016, p. 3) de 
los datos con los objetos del mundo exterior. 
 
Figura 25. Blockchain como conector 
Fuente: (Xu et al. 2016, p. 3) 
En la figura se muestra una red distribuida de cadena de bloques, con los aspectos más 
importantes que le involucran.  
En la red de blockchain 2.0, además de tener la capa de conector de los datos del sistema, se 
cuenta con la capa de aplicación en el mundo exterior, esta última requiere de la integración de 
una API25 como servicio de comunicación y coordinación en la ejecución de la operación. Por lo 
general, la API se da a través de los servicios de Oracle, la cual puede estar integrada dentro de la 
misma cadena de bloques o ser externa a la misma, por lo que requiere de una validación para que 
la transacción se efectúe. En últimas, un árbitro puede evaluar las transacciones y firmarlas como 
validación, si no se cuenta con una API (Xu et al. 2016). La figura que ilustra lo anterior se presenta 
a continuación:  
                                                 
25 La interfaz de programación de aplicaciones (API) es un conjunto de elementos, funciones y procedimientos 
para diseñar programación orientada a objetos, se utiliza para construir programas de computación o aplicaciones 
dirigidas a dispositivos.  
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Figura 26. Validación en API 
Fuente: (Xu et al. 2016, p. 5) 
La red distribuida no tiene ningún valor económico, salvo que se encuentre asociada a una 
potencial idea de negocio que llame la atención de inversionistas, quienes deben estar dispuestos 
a asumir el riesgo de su participación. 
3.4. De la teoría a la práctica  
Hasta ahora se ha abordado la teoría, pero es imposible concebir el potencial de la cadena de 
bloques si no se analiza de forma práctica, es por ello que a continuación se presenta una 
explicación ilustrativa de cómo la información se digitaliza y adquiere integridad a través de los 
mecanismos de seguridad que ofrece la tecnología blockchain. 
Cuando se crea una cadena de bloques se están conformando bloques de información que se 
encadenan entre sí gracias a la encriptación hash, cada uno de ellos cuenta con datos 
fundamentales, a saber: 
 El número de bloque: determinado por la secuencia de bloques, siendo el primero el número 
cero o génesis por ser el principio de la cadena. 
 El nonce: como número aleatorio para el proceso de hashing, los mineros deben probar miles 
de combinaciones con nonces distintos para encontrar el hash adecuado. 
 La data: correspondiente a la información consignada en el bloque.  
 El hash previo: el hash del bloque anterior que sirve de base para calcular el nuevo bloque.  
 El hash nuevo: el hash que identifica al nuevo bloque creado.  
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De acuerdo con lo anterior, esto es lo que se expresa ilustrativamente en el primer bloque de 
una cadena:  
Tabla 1. 
BLOCKCHAIN 
Bloque 1 
Nonce 33377 
Data La billetera "A" ha recibido $25 BTC por minar el primer bloque.   
Prev. 0000000000000000000000000000000000000000000000000000000000000000 
Hash 0000debbbd2aa6831baf6c30f1a24eb10e69d9fa028baa65b4eefb6e61186134 
Fuente: elaboración propia 
Ahora, el minado es el resultado de tomar la data, confirmarla por medio de las copias de la 
cadena de bloques que existen dentro de la red y procesarla para encontrar el hash que le 
corresponde. El hash es la descripción de la información en forma de encriptación, es posible 
convertir la información en hash, pero no es posible convertir el hash en información. El bloque 
se muestra de color verde porque coincide con la información.  
Tabla 2. 
BLOCKCHAIN 
Bloque 1 
Nonce 33377 
Data La billetera "X" ha recibido $25 BTC por minar el primer bloque.   
Prev. 0000000000000000000000000000000000000000000000000000000000000000 
Hash 0000debbbd2aa6831baf6c30f1a24eb10e69d9fa028baa65b4eefb6e61186134 
Fuente: elaboración propia 
En la siguiente tabla se ha cambiado la información de la data, cambiando “A” por “X”, se 
muestra entonces de color rojo, porque el hash no corresponde con la información, para que el 
bloque sea marcado como válido dentro de la red, será necesario minarlo nuevamente, lo que dará 
como resultado un nonce y hash diferente.  
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Tabla 3. 
BLOCKCHAIN 
Bloque 1 
Nonce 11979 
Data La billetera "X" ha recibido $25 BTC por minar el primer bloque.   
Prev. 0000000000000000000000000000000000000000000000000000000000000000 
Hash 0000d6f1e49e6b3fcf9a51c7f3ca8bea978f850f4c2774c4f5635b3592f971f8 
Fuente: elaboración propia 
Cuando se añade nueva información a la cadena, la data es minada y el segundo bloque se 
enlaza al primero a través del hash correspondiente. En este caso se crea el bloque número 2 y el 
hash que le corresponde estará basado en hash anterior y la data. 
Tabla 4. 
BLOCKCHAIN 
Bloque 2 
Nonce 98836 
Data La billetera "X" envía $10 BTC a la billetera "Y" y $10 BTC a la billetera "Z". 
Prev. 0000d6f1e49e6b3fcf9a51c7f3ca8bea978f850f4c2774c4f5635b3592f971f8 
Hash 0000fd850f8e7e09593822a505079dac728879e8eb8af24a444012c543944c70 
Fuente: elaboración propia 
A su vez, el tercer bloque contará con el hash del segundo bloque y encontrará el hash 
correspondiente al ser minado.  
Tabla 5. 
BLOCKCHAIN 
Bloque 3 
Nonce 7886 
Data La billetera "Y" envía $10 BTC a la billetera "AA". 
Prev. 0000fd850f8e7e09593822a505079dac728879e8eb8af24a444012c543944c70 
Hash 0000c9c460fddd13fe1ff2863754fbbf82cc37cdaf08ec57bce7033e253113e8 
Fuente: elaboración propia 
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Es posible que uno de los usuarios desee hacer fraude y alterar la información de la cadena, lo 
que implicaría alterar la data del bloque, pero dicha operación cambiaría el hash y lo invalidaría, 
de modo que sería necesario volver a minar el bloque para identificar el hash que le corresponde 
a la nueva data. 
Tabla 6. 
BLOCKCHAIN 
Bloque 3 
Nonce 7886 
Data La billetera "Y" envía $10 BTC a la billetera "AA" “BB”. 
Prev. 0000fd850f8e7e09593822a505079dac728879e8eb8af24a444012c543944c70 
Hash 0000c9c460fddd13fe1ff2863754fbbf82cc37cdaf08ec57bce7033e253113e8 
Fuente: elaboración propia 
Por ello, es importante que la cadena se comparta de forma distribuida en red, de tal suerte que 
si alguien altera una de las copias, la alteración no coincidirá con la copia de la mayoría de los 
usuarios y será descartada, de ahí que siempre se escoja la cadena más larga dentro de la red. En 
un simulador de blockchain, el ejemplo anterior se vería de la siguiente manera:  
 
Figura 27. Simulación: cadena de bloques 
Fuente: blockchain demo 
Es preciso decir que la seguridad de la cadena de bloques radica en que si se altera la 
información de uno de los bloques, habría que volver a minar todos los bloques subsiguientes, 
debido a que cambiarán todas las claves hash, puesto que están enlazadas entre sí. Si en el 
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simulador se altera la información del bloque 1, habría que rehacer el bloque 2 y 3, como se 
muestra a continuación:  
 
Figura 28. Simulación: cadena con errores 
Fuente: blockchain demo 
De manera que al cambiar la información del bloque 1, también se altera el hash que le 
corresponde al bloque 2 y 3, teniendo que ser minados los tres bloques nuevamente, a partir de la 
información que ha cambiado, dando como resultado lo siguiente:  
 
Figura 29. Simulación: cadena corregida 
Fuente: blockchain demo 
Una vez se han minado nuevamente los bloques con ayuda del simulador, se da como resultado 
una cadena sustancialmente diferente, en términos de encriptación a la expuesta anteriormente. 
Ahora, si se lleva la cadena de bloques a un sistema más complejo en el simulador, como el de las 
criptomonedas, se obtiene lo siguiente:  
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Figura 30. Simulación: blockchain de coins 
Fuente: blockchain demo 
En la figura se puede ver un bloque Génesis, que es el coinbase de la cadena, es decir, el origen 
de los tokens, y un bloque siguiente que empieza a almacenar operaciones que han sido 
confirmadas por los mineros.  
 
Figura 31. Simulación: tranzabilidad de coins 
Fuente: blockchain demo 
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En la anterior figura se evidencia que el bloque 3 no consta el origen de los tokens, pero es 
posible rastrear la trazabilidad de las transacciones regresando en cada uno de los bloques 
anteriores, por ejemplo, se puede ver que Daniel envía $10 a Adriana en el bloque 3, pero ¿contaba 
Daniel con eso $10? Se puede constatar que sí, porque Jhon le envío $10 a Daniel en el bloque 2, 
pero ¿contaba Jhon con esos $10 para transferírselos a Daniel? Se puede corroborar que sí, porque 
Jhon hizo parte del coinbase original de la cadena.  
¿Qué ocurriría si se altera alguna de las transacciones del bloque 2? Si se modifica que Jhon 
envía a Daniel $20 en lugar de $10, el cambio implicaría una alteración de la data, cambiando el 
hash. 
 
Figura 32. Cadena invalida 
Fuente: blockchain demo 
Entonces, habría que volver a minar el bloque 2 y 3, y alterar la copia un número significativo 
de nodos en la red para que el fraude pase desapercibido; los costos de procesamiento para minar 
dos bloques hacen inviable la posibilidad del fraude.  
3.5. Los principios esenciales  
El desarrollo de la cadena de bloques se ha construido sobre pilares fundamentales para 
garantizar la integridad del sistema, los desarrolladores se han comprometido con el cumplimiento 
de estándares éticos acordes con los Derechos Humanos, inspirados en el espíritu colaborativo de 
la comunidad (Tapscott & Tapscott, 2017).  
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1. La integridad: significa confiar en los demás, el funcionamiento de la red se da gracias a la 
colaboración colectiva, en donde se respeta el interés ajeno. La encriptación y los incentivos 
para quienes brindan capacidad de procesamiento motivan a actuar de forma correcta y justa. 
A su vez, las operaciones son inmutables, gracias al consenso es posible garantizar que el 
mismo activo no se gaste dos veces, so pena de ser rechazado de la cadena. 
2. Poder distribuido: la red es descentralizada, no hay intermediación o centralización por 
entidades u organismos estatales, los nodos de la red conocen la función que cumplen los 
otros nodos y es prácticamente imposible adueñarse de la red, sin que los otros participantes 
se den cuenta a tiempo. El poder distribuido permite que sean los mismos usuarios quienes 
faciliten capacidad de procesamiento, teniendo una copia de la blockchain en sus servidores, 
significa la reducción de la desigualdad y el empoderamiento colectivo.  
3. Creación de valor: el sistema cuenta con una evaluación de la reputación de los participantes 
y un incentivo para quienes trabajan en pro del desarrollo de la red, si el incentivo está dado 
en moneda válida dentro de la plataforma, los mineros cuidarán el crecimiento del sistema.  
4. Seguridad: la cadena de bloques a través de la criptografía garantiza confidencialidad y 
autenticidad de las operaciones, se requiere el uso de clave pública y privada para corroborar 
la identidad y evitar suplantación de identidad. 
5. Privacidad: no es necesario identificarnos con los datos personales para acceder a la red, se 
eliminó la necesidad de conocer la identidad de las personas, cada quién decide que quiere 
compartir sobre sí mismo.  
6. Preservación de la propiedad: la prueba de trabajo de los mineros de la red, además de crear 
nuevas monedas, confirma la propiedad de las billeteras sobre las criptomonedas que se 
encuentran asociadas a su dirección pública. El sistema lleva un registro exacto de las 
operaciones evitando el doble gasto. Los contratos inteligentes basados en blockchain 
garantizan el cumplimiento de los acuerdos.  
7. Inclusión social: las nuevas plataformas basadas en esta tecnología permiten que las personas 
excluidas del sistema financiero puedan acceder a la economía global, el sistema creado para 
bitcoin se diseñó “para que funcionará con los protocolos más elementales de internet 
(TCP/IP), pero también podía funcionar sin internet si fuera necesario” (Tapscott & Tapscott, 
2017, p. 86), gracias a la verificación de pago simplificado (SPV).   
97 
 
3.6. La confianza distribuida  
La razón por la cual se ha popularizado la tecnología blockchain es porque la confianza se está 
trasformando. En un principio, la confianza era de carácter local, pues es la confianza que 
habitualmente existe en comunidad, todos se conocen y existe un sistema de reputación social, si 
una persona defrauda a otra en este esquema, todos los miembros se van a enterar del fraude y 
nadie volverá a confiar en esta persona. 
Sin embargo, las ciudades crecieron y se hizo imposible conocer a todas las personas del 
territorio, por lo que surgió la confianza institucional, una confianza basada en los intermediarios 
como terceros que garantizan que la contraparte cumplirá con su palabra. No obstante, los 
intermediarios han creado brechas significativas, que han llevado a que en la actualidad la 
confianza institucional se encuentre en crisis, aspectos como la corrupción en el ámbito 
gubernamental, las defraudaciones del sistema financiero o el mal tratamiento de los datos 
personales han creado una percepción general de desconfianza. 
Por esta razón y gracias a los albores de la tecnología, ha surgido la confianza distribuida, esta 
es la confianza en la que desaparecen los intermediarios y los usuarios no solo hacen parte del 
sistema sino que son el sistema, se trata de darle el control a las personas, de empoderarlas. No 
son solo usuarios del servicio, sino que son el servicio en sí mismo, este modelo de confianza es 
el fundamento de la tecnología blockchain, eliminar a los terceros hasta el punto en que sea posible, 
aprovechando la masificación de la información y la criptografía para garantizar integridad y 
seguridad en una red distribuida.  
Este concepto de confianza distribuida se empezó a gestar por las nuevas industrias cobijadas 
por el concepto de economía colaborativa, en donde aparecieron plataformas que ponen en 
contacto a personas con intereses comunes, es el caso de UBER, Airbnb y Trivago, compañías que 
se han acercado a una nueva forma de confianza, pero aún en este modelo, la administración de la 
información sigue siendo centralizada en su esquema de negocios (Botsman, 2018). En la 
economía colaborativa, la confianza sigue siendo una confianza institucional desquebrajada 
(Botsman, 2015), “la confianza en las instituciones, sobre todo en las empresas ha caído a niveles 
como los existentes en la gran recesión de 2008” (Tapscott & Tapscott, 2017, p. 33). Es hasta la 
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aparición de bitcoin, cuando la cadena de bloques permite pensar en una nueva economía 
colaborativa descentralizada. 
 
Figura 33. Modelos de confianza 
Fuente: (Allende & Colina, 2018, p. 6) 
En la figura anterior se presentan los diferentes niveles jerárquicos de confianza que pueden 
llegar a darse: una confianza centralizada es la que se deposita en el Estado, una confianza 
descentralizada es la que se coloca en diversos bancos que administran dinero y una confianza 
distribuida la que se comparte entre toda la comunidad. 
Ahora, el reto para solidificar la confianza distribuida en la cadena de bloques, es afianzar la 
tecnología en aquellos que aún no se atreven a dar el salto de confianza, es apropiar a las personas 
en tecnología, enseñar cuáles son los riesgos y los beneficios de enfrentar un cambio, por ejemplo, 
la primera vez que alguien ingresa los datos de su tarjeta de crédito en un sitio web genera algunos 
temores porque es una circunstancia desconocida, pero cuando se ha adquirido confianza, se 
convierte en una actividad de la cotidianidad. 
Hasta hace poco tiempo, el bitcoin era desconocido y aun así alcanzó una alta popularidad sin 
pagar ningún tipo de pauta publicitaria, su éxito fue el resultado de un ejercicio social que afianzó 
a las personas gracias al “word of mouth” o “boca a boca” en español, pero ¿cómo se materializa? 
Los consumidores desconfían de la publicidad cuando se les intenta vender algo, la reacción es la 
desconfianza porque son conscientes de que lo que el vendedor intenta es convencerlos. Sin 
embargo, las personas sí confían en el intercambio social, es posible cambiar la forma en que las 
personas reciben un mensaje y sugestionar su disposición a compartirlo con los demás en personas, 
y esa fue la estrategia que se gestó con bitcoin.  
La mejor forma de dar el salto de confianza es haciendo campaña de persona a persona en pro 
de la apropiación de la tecnología blockchain (Chen & Berger, 2016). La mejor forma de adoptar 
esta nueva tecnología es cotidianizarla, agregarle un factor de familiaridad para que no sea un 
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elemento totalmente desconocido para las personas; una vez sementada la confianza, este nuevo 
protocolo no solo será integro, tecnológicamente hablando, sino eficiente en términos sociales:  
[…] Hay que hacer una pedagogía para entenderlo, tiene algo de misterioso y le agrega una 
barrera de entrada al conocimiento. Me hace acordar del comienzo del tema de las firmas 
digitales, era una parafernalia técnica casi imposible de entender y explicar. (Peña, 2017, 
párr. 11) 
En ultimas, se trata de un protocolo que almacena la estructura de los datos y la red de nodos 
configura la infraestructura de la confianza, juntos son un sistema bajo el cual “la confianza se 
consigue como una propiedad emergente de las interacciones entre los nodos dentro de la red” (Xu 
et al. 2016). 
3.7. El impacto en la empresa 
La idea de un registro que facilita la forma de gestionar activos, reduciendo los costos y 
aumentando la confianza del público, ha llevado a que las industrias exploren el desarrollo de esta 
tecnología, se han empezado a ahondar esfuerzos para abordar investigaciones que consoliden su 
uso en el sector comercial. No obstante, las inseguridades frente a las regulaciones han llevado a 
considerar al blockchain como una inversión de alto riesgo, por ello es que la mayor parte de 
iniciativas empresariales basadas en libros distribuidos es financiada por capitales de riesgo que 
se blindan a través de contratos de riesgo compartido. Por ejemplo: el grupo empresarial 
International Business Machines (IBM) y Maersk de Marsk Line celebró un contrato de joint 
venture para el “desarrollo y la comercialización de una solución basada en tecnología blockchain 
destinada a proporcionar métodos más eficientes y seguros para el manejo del comercio global” 
(Europa Press, 2018, párr. 2).  
Cabe señalar que la cadena de bloques resulta atractiva en el mercado porque puede 
intercambiar valor en dinero o información de forma igualitaria, es la automatización de las 
operaciones empresariales que mitigan la participación de terceros intermediarios. El reto de las 
compañías es dejar de pensar en una economía colaborativa de agregación, en donde suman 
personas a su plataforma, para pensar en una economía colaborativa distributiva que reparta la 
riqueza de forma equitativa, es “reformar profundamente las estructuras empresariales a fin de 
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innovar, crear valor compartido y posiblemente generar prosperidad para muchos y no solo riqueza 
para unos pocos” (Tapscott & Tapscott, 2017, p. 49). 
Además, la adaptación de los sistemas a la tecnología en cadena posibilitará que haya un mejor 
funcionamiento de la economía, se reducirán los costos por intermediación en corresponsales 
bancarios y permitirá que más personas accedan al sistema financiero, no se puede olvidar que 
más de “2500 millones de personas no utilizan servicios financieros formales y el 75 % de los 
pobres no tiene cuenta bancaria” (Banco Mundial, 2016, párr. 1). Asimismo, los costos de 
agencia26 pueden verse reducidos por la implementación del registro distribuido, permitiendo la 
verificación de las funciones, mediante la identificación de fallas y la reducción jerárquica del 
sistema tradicional.  
Un ejemplo de aplicación empresarial de blockchain es ConsenSys, una compañía que 
desarrolla proyectos de aplicaciones descentralizadas sobre la red de ethereum con base en 
contratos inteligentes. Ha abandonado los sistemas de jerarquía para adoptar los esquemas de 
cadena de bloques como contrapeso para la administración corporativa. Cada uno de los miembros 
del equipo de ConsenSys decide en qué quiere trabajar y cuál es el momento indicado para hacerlo, 
el desarrollo de los proyectos emite fichas cambiables por ether27 y convertibles a cualquier 
moneda, cuando nadie se ofrece a desarrollar determinado proyecto contratan a alguien externo u 
ofrecen un incentivo adicional; por cada línea de código exitosa que se escriba, se concede un 
premio al desarrollador de forma automatizada. Además, el sistema ofrece un esquema de 
reputación que permite calificar el trabajo de los colaboradores, lo que significa una calificación 
colectiva del trabajo (Tapscott & Tapscott, 2017).  
En otra perspectiva, también es posible adaptar la red distribuida para obtener financiamiento 
y ofrecer algún tipo de participación accionaria dentro de una compañía como incentivo, el 
proyecto del Banco Polybius emprendió un crowdfunding ICO28 el 31 de mayo de 2017, 
ofreciendo a sus inversionistas participación accionaria dentro del banco (Gómez I. , 2017).  
                                                 
26 Lo que cuesta cerciorarse que los trabajadores actúan de acuerdo con los intereses de la compañía. 
27 Es la moneda o token correspondiente al protocolo de Ethereum. 
28 Una oferta pública inicial en donde se ofrece participación accionaria a inversionistas privados, a través de tokens 
o representación de activos en blockchain. 
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Por otro lado, la adopción de una forma de control distribuida le permite al sector empresarial 
reconstruir la confianza, se trata de ver a la integridad como un factor productivo dentro de la 
actividad económica, dándole un mayor avalúo a las acciones de la empresa. El aceptar la 
tecnología blockchain garantizará la integridad de las operaciones financieras, incrementando la 
productividad y la eficiencia. Así, por ejemplo, podrían realizarse transacciones entre Nigeria y 
Estados Unidos sin temor a ser víctima de fraudes, saber quién está al otro extremo de la 
transacción ya no será relevante (Tapscott & Tapscott, 2017). 
Así, la blockchain es una oportunidad para que las empresas solucionen problemas al interior 
de sí mismas, desde organizar cada una de las etapas del proceso productivo, hasta administrar las 
negociaciones y pagos. Las compañías tienen a su disposición una tecnología maleable que les 
ayuda a crear valor dentro de su actividad económica.  
3.8. La cadena de bloques en el sector financiero  
Las criptomonedas ya hacen parte de las negociaciones del mercado financiero, en el primer 
capítulo se hacía hincapié en cómo los contratos de futuros han servido para especular con el precio 
de criptoactivos en moneda de curso legal. Sin embargo, otra discusión se da sobre la posibilidad 
de implementar blockchain dentro de la operación de los mercados de capitales. Los reguladores 
de países desarrollados se encuentran evaluando la tecnología de la cadena de bloques para 
construir un marco legal más adecuado para el sistema financiero. 
Así pues, existe una necesidad de conciliar las formas de negociación financiera con las nuevas 
tecnologías, una sinergia entre el derecho corporativo y la innovación a fin de establecer un 
equilibrio de poder respecto del sistema actual. Tapscott y Tapscott (2017) indicaron que la 
adopción de blockchain en el sector económico traería variedad de beneficios, entre ellos: evitar 
la autenticación de identidad, la reducción del costo por trasferencias, el aumento en la velocidad 
de las transacciones, una mejor gestión del riesgo financiero y una innovación de valor, bajo 
estándares de código abierto. En el sistema tradicional se requiere de un intermediario que lleve el 
control de un registro centralizado y cobra determinados honorarios por dicha actividad; en un 
sistema de registro distribuido desaparece la necesidad del intermediario (Ryan & Donohue, 2018).  
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El diseño de una cadena de bloques para la operación de valores y derivados financieros debe 
ser específica, atendiendo a las necesidades de los corredores del sistema y sus usuarios. La 
encriptación debe ser mayormente reforzada en comparación a la blockchain utilizada en 
criptomonedas y las instrucciones del algoritmo deben ser claras y prever un procedimiento para 
su modificación. El uso de esta tecnología “no necesita depender de la minería (o su consumo de 
grandes cantidades de energía) para validar las transacciones” (Cheng & Geva, 2016, párr. 5), sino 
que se implementaría como un mecanismo para acabar con la intermediación y aumentar la 
confianza.  
La red no podría ser de carácter público como lo es la blockchain de bitcoin, sino que debe 
tratarse de una cadena semipública, en donde se visualicen las operaciones de forma pública, pero 
se participe en ellas de forma privada, teniendo dicha potestad los participantes habilitados para 
transar en el mercado financiero. 
 
Figura 34. Suministro de información en blockchain semiabierta 
Fuente: (Lewis et al., 2017) 
En la anterior figura, se presenta un esquema de cadena de bloques en el sistema financiero, se 
expone un libro mayor distribuido a cargo de un regulador y una información clasificada como 
pública y otra como privada. En la información pública, accesible por el usuario final, se puede 
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ver el total de acciones vendidas por la compañía y el precio por cada una de ellas, mientras que 
la información privada, comprende información de compradores, vendedores y ganancias.   
Las operaciones que se lleven a cabo a través de la cadena de bloques para transar en el mercado, 
deben implicar la existencia de un activo cuya naturaleza sea inmaterial o al menos estar 
representado en un registro digital. Igualmente, la identificación de quienes intervienen debe ser 
clara y garantizar los mecanismos suficientes que impidan la suplantación de identidad.  
Por ejemplo, el banco AZUL desea pagar al banco ROJO la cantidad de USD $1.000 y por 
motivo de una transacción de uno de sus usuarios, si el banco AZUL no tiene un acuerdo con el 
banco ROJO, requerirá agregar más intermediarios a la cadena y utilizar al corresponsal VERDE 
como puente para compensar los pagos. El corresponsal debe ser un tercero en el cual confíen 
ambos bancos y tengan cuentas en el mismo. Si la trasferencia es de carácter internacional, los 
servicios deben ajustarse a la comunicación interbancaria de la Sociedad para las 
Telecomunicaciones Financieras Interbancarias Mundiales (SWIFT). 
Pero, si el banco AZUL y el banco ROJO utilizan una tecnología financiera distribuida, pueden 
reemplazar al tercero central de confianza y establecer un conector de cuentas entre ambas 
entidades, este conector puede presentarse como fondo de cobertura o un broker-dealer del 
mercado. A su vez, no tendrían que compensarse los pagos, sino que las entradas y salidas de 
capital se coordinarían de forma automática en sus respectivos libros con el conector, extinguiendo 
los pasivos (Cheng & Geva, 2016).  
Ahora bien, por la complejidad que conlleva una cadena de bloques para este sector, algunos 
han señalado que además del registro de transacciones de valores, los contratos inteligentes jugarán 
un papel determinante para el perfeccionamiento de la compra y venta de activos a través de la 
plataforma:  
En el caso de la negociación de valores, una persona ingresaría dinero digital y el contrato 
inteligente ejecutaría una transacción para comprar una cantidad correspondiente de un 
valor. La experiencia de un usuario no difería mucho en el punto de venta del acceso a 
cualquier cuenta de corretaje en línea existente. (Ryan & Donohue, 2018, p. 92) 
En ese sentido, la tecnología financiera distribuida ha dejado de ser una utopía y ha comenzado 
a tener aplicación en la vida práctica, diversas compañías han empezado a investigar y desarrollar 
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bases de datos distribuidas para cumplir sus objetos sociales, acorde a los nuevos parámetros que 
la innovación impone.  
El caso de la compañía Overstock es un primer ejemplo, a través de una de sus subsidiarias y 
junto a The Argon Group y RenGen LLC crearon un sistema de comercio alternativo (ATS)29, una 
cadena de bloques como plataforma de sistema cerrado para llevar a cabo recaudación de fondos 
en un sistema alternativo, aceptado por la regulación financiera estadounidense. Se trató de la 
primera red de blockchain que reconoció a sus tokens como valores del mercado y cumplió con 
las normativas establecidas para dicho fin (Dodge, 2018).  
De igual modo, se tuvieron que mantener los roles de los intermediarios empleados para las 
ofertas de valores tradicionales, de manera que los usuarios de tZero (nombre que recibió la 
plataforma) adquieren cuentas de corretaje con el corredor de bolsa Pro Securities ATS o 
Keystone, quienes efectúan la venta de los valores de la compañía (en forma de tokenks) por medio 
de la blockchain con el suscriptor como beneficiario. 
 
Figura 35. Proceso de negociación 
Fuente: Patente nº US2008235146 (A1), 2008 
En esta figura se expresa el funcionamiento de tZero como sistema de comercio alternativo, se 
compone de dos partes: (1) un dealer, quien es un comerciante que compra y vende valores por 
cuenta propia, actuando como principal en la negociación, sin un corredor que actúe como agente 
en la ejecución de órdenes de clientes; y (2) un buy side, quien se compone de instituciones de 
inversión para fines de administración del dinero. En medio de las partes, se presenta un 
                                                 
29 Un sistema de comercio alternativo o mecanismo multilateral de negociación es un lugar para hacer coincidir 
las órdenes de compra y venta, sin estar sometido a las regulaciones como un intercambio de mercado. Por lo general 
se centran en encontrar contrapartes para transacciones, sirviendo de intermediarios. 
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Depository Trust & Clearing Corporation (DTCC), cuya función es agilizar las operaciones de 
compensación y depósito para reducir los costos y aumentar la eficiencia de la negociación.  
Así, al ejecutarse una transacción a través de los corredores de bolsa, se registra la información 
comercial en el libro propietario de tZero, mediante la creación de un bloque autenticado por una 
clave hash criptográfica. Para concretar transacciones cada titular cuenta con claves privadas que 
pueden ser requeridas para realizar las operaciones y una vez verificadas, se hace la trasferencia 
de la propiedad a un nuevo suscriptor, siendo validada en el libro de propiedad de valores del 
corredor, la base de datos con la identidad de titulares y el libro mayor distribuido de tZero, el hash 
debe coincidir en el nuevo bloque para garantizar la veracidad del movimiento financiero (Ryan 
& Donohue, 2018). 
 
Figura 36. Operación efectuada 
Fuente: Patente nº US2008235146, 2008 
Por otra parte, en la anterior figura se presenta una operación efectuada, bajo los términos que 
se describieron, en el sistema se detallan los datos de la negociación y los efectos que dicha 
transacción tiene en el mercado. 
En la actualidad, la cadena de bloques de tZero cuenta con una patente registrada a nombre de 
T-Zero Processing Services LLC y figura como un sistema y método para afirmar el contrato de 
comercio en derivados (Patente nº US2008235146, 2008). Se trató de una de las primeras patentes 
relacionadas con la cadena de bloques en el mercado financiero, pero no la única. Así como lo hizo 
Overstock, las compañías Daimler AG y Landesbank Baden-Württemberg (LBBW) están llevado 
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a cabo un proyecto similar en Alemania, adelantando la investigación para desarrollar un proyecto 
de intermediación financiera:  
Toda la transacción, desde el origen, distribución, asignación y ejecución del contrato de 
préstamo de Schuldschein hasta la confirmación del reembolso y de los pagos de intereses, 
se realizó digitalmente a través de la tecnología blockchain en cooperación con las 
subsidiarias de TI TSS. (Daimler) y Targens (LBBW). (Daimler, s.f., párr. 1) 
Debido a que este tipo de proyectos requiere de inversión de capital de riesgo, las compañías 
que no cuenten con el capital suficiente para desarrollar este tipo de tecnología pueden unirse a la 
red global de Ripple, una compañía que une a instituciones financieras para procesar los pagos de 
sus clientes en cualquier parte del mundo al instante, mediante la utilización de su activo Ripple 
(XRP). Si bien figura en el mercado de criptomonedas como una moneda virtual, la compañía 
enfatiza en que se trata un activo para realizar pagos financieros.  
Vale aclarar que la red de Ripple no funciona a través del sistema de prueba de trabajo como 
en Bitcoin, sino mediante el esquema de prueba por participación, es una red compuesta a través 
de nodos especiales centralizados que no ofrecen un incentivo como prueba de trabajo, la red es 
administrada por servidores de propiedad independiente, confirmando las operaciones; cada 
servidor contiene una amalgama de candidatos de todos los demás servidores y las transacciones 
que reciben un mayor número de votos pasan a la siguiente ronda de revisión. Mientras, las 
transacciones que no reciben suficientes votos se desechan o incluyen en el conjunto candidatos 
siguientes. La ronda final exige el 80 % del consenso antes de cerrar el libro mayor (Schwartz, 
Youngs, & Britto, 2014). 
A diferencia de bitcoin, Ripple utiliza un árbol hash de Merkle, por medio del consenso social 
para evitar los fraudes, resulta atractivo para el sector financiero porque sus operaciones son 
instantáneas y permiten el movimiento de grandes sumas de capital. Al ser de carácter participativo 
no es posible efectuar una red de minería de manera tradicional.  
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Figura 37. Merkle Hash Tree 
Fuente: (Wikimedia, s.f.) 
En el mapa expuesto en la figura anterior se visualiza un árbol de Merkle, una estructura de 
datos en árbol compuesta por un hash de etiquetas o valores, cada uno de los nodos principales 
puede contar con nodos hijo, diseñándose así diferentes cadenas hash. 
Ahora, en el aspecto regulatorio, la Ley SB 69 de 2017 de Delaware en Estados Unidos, autorizó 
el uso de blockchain en la administración de registros corporativos, es la razón por la cual es 
posible emplear estos mecanismos con libertad en la jurisdicción norteamericana. Se permite el 
uso de cualquier dispositivo o medio de almacenamiento para registros, redes electrónicas o bases 
de datos (Escobar, 2017). 
Una muestra de la importancia que tiene este asunto en el sector financiero es el Consorcio R3, 
un convenio de software empresarial que experimenta con tecnología de registros compartidos, 
agrupando a los mayores bancos del mundo para el diseño de una blockchain del ejercicio de la 
actividad financiera, agrupa instituciones como Barclays, JP Morgan, Goldman Sachs, BBVA, 
Royal Bank of Scotland, Commonwealth, Banco de la República de Colombia, entre otros (R3, 
2017).  
3.9 La trasformación de los servicios de auditoría  
La auditoría se refiere a “examinar, verificar, investigar, consultar, revisar, comprobar y obtener 
evidencias sobre informaciones, registros, procesos, circuitos […] diversos procesos de revisión o 
verificación […] en función de su finalidad económica inmediata” (De la Peña, 2011, p. 5); para 
ello, las partes de una negociación optan por recibir asesoría de terceros que llevan a cabo estudios 
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e investigaciones, con el propósito de determinar si lo que afirma la contraparte es cierto o no. Si 
llegase a establecerse un uso generalizado de blockchain, las auditorías estarían llamadas a 
desaparecer, no habría necesidad de revisar los libros contables de la contraparte o contrastar sus 
movimientos con otros registros porque blockchain permitiría verificar la integridad empresarial, 
en la cadena de bloques “si el registro dice que es verdad, es que es verdad” (Hill, 2015; 
comunicación personal).   
La desaparición de la auditoria tradicional permite prescindir de los servicios de terceros, 
dándose una reducción significativa en los costos, aunque el costo de hacerlo, significaría hacer 
de la contabilidad empresarial un libro de dominio público, permitiendo a la competencia conocer 
sus negociaciones. A contrario sensu, el proporcionarle una trasparencia contable a la compañía 
otorgaría una mayor cotización en el mercado (Tapscott & Tapscott, 2017). 
Entre tanto, para las firmas auditoras la aparición de la cadena de bloques en su mercado 
“significa un gran riesgo para nuestro modelo de negocio porque ahora el negocio de la banca es 
gestionar el riesgo” (Piscini, 2015; comunicación personal), es por eso que firmas como Deloitte 
decidieron crear su propio registro global para auditar transacciones, llamado PermaRec (Deloitte, 
s.f.). A su vez, PricewaterhouseCoopers ha presentado una Solución de Validación para proyectos 
en blockchain que evalúa la arquitectura del software y refleja los riesgos (PwC, s.f.). 
 
Figura 38. Evaluación de riesgos en blockchain 
Fuente: (PwC, s.f.) 
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Cabe señalar que la figura anterior describe el funcionamiento de los servicios de autoría y 
software que ofrece PwC, en ellos se protege a los usuarios de riesgos en la red de cadena de 
bloques, se analiza la correcta operación y se envían reportes del funcionamiento del sistema. 
Si bien la cadena de bloques no requiere de una auditoría por la naturaleza de su infraestructura, 
“muchos clientes no entienden el fenómeno del blockchain. Este desconcierto favorece que 
personas recurran a servicios de consultoría” (Tapscott & Tapscott, 2017, p. 122). De manera que 
no significa la desaparición de estos servicios, sino más bien su trasformación, por lo que será 
necesario contar con certificaciones sobre la seguridad de una interfaz basada en blockchain. 
¿Cumple este desarrollo con los principios esenciales? ¿Cuenta con la encriptación suficiente? 
¿Hay errores de programación en el código fuente?, estas son preguntas que conllevan una 
renovación de la autoría como se conoce. Además de evaluar el sistema en sí mismo, será necesario 
reacondicionar la inmediatez de la valuación de activos intangibles que ingresen al registro, puesto 
que la plataforma funcionará en tiempo real.  
3.10. La patentabilidad del blockchain y la Propiedad Intelectual 
En esencia, las innovaciones relacionadas con blockchain son código de programación asociado 
al software, de modo que se aplican las reglas existentes en materia de propiedad intelectual como 
si se tratara de cualquier otra obra en código creada por computadora. Sin embargo, aunque el 
software es protegido a través de los derechos de autor, tal como si se tratara de una obra del 
intelecto, se han venido promoviendo algunos mecanismos para que su protección sea aún mayor 
a través de las patentes.  
Es de resaltar que la postura mayoritaria ha sido la de considerar la cadena de bloques una 
innovación, se encuentran en curso cientos de solicitudes de patentes, por lo que el mercado de la 
propiedad intelectual prevé que este auge conlleve una posible guerra de litigios judiciales en el 
futuro. Al respecto, Loney (2018) planteó que deben capacitarse a los examinadores en blockchain 
y hacerse mayores esfuerzos en la búsqueda de un estado de la técnica anterior, haciendo cada vez 
más difícil la patentabilidad de esta tecnología. Las solicitudes de patentes trolls serán una 
consecuencia de la nueva ola, saturando el sistema judicial (Rosenbaum, 2017).  
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Vale aclarar que la red original de blockchain30 nunca fue patentada por Satoshi Nakamoto, lo 
que abrió una puerta para que empresarios de todo el mundo intentaran reclamar su estrategia 
comercial. Dependiendo de la jurisdicción, las solicitudes en curso tendrán que enfrentarse a 
minuciosos análisis y sinnúmero de oposiciones (Reutzel, 2016). 
Más allá de ser patentable, la cadena de bloques también puede abordar el registro de activos 
de propiedad intelectual en sí mismo, llevando un registro de libro mayor único, trasparente e 
integral. Las nuevas creaciones y sus titulares estarían en una misma base de datos a nivel mundial, 
facilitando la consulta por parte de cualquier autoridad, empero, los costos que implica almacenar 
tal cantidad de información en una cadena de bloques han dificultado el desarrollo de esta categoría 
de bases de datos distribuida. El considerar una plataforma de blockchain para el registro de 
contenido original protegido en red permite calificar el tipo de material y la fecha de su creación, 
pero no se ha encontrado la forma en que sirva de manera eficiente para el registro de la propiedad 
industrial, puesto que no es sencillo que la tecnología evalúe los requisitos de patentabilidad.  
De momento, las iniciativas están enfocadas al registro automatizado del contenido y de la 
propiedad industrial en una base datos, implementando un sistema de pago automatizado (Vogel, 
2017). Un ejemplo reciente se ha dado con IPwe, es el “primer registro de patentes habilitado con 
blockchain del mundo. Hoy, el Registro Global de Patentes contiene información básica sobre el 
80% de las 20 millones de patentes del mundo” (IPWE, s.f., párr. 1), se trata de una aplicación de 
la cadena de bloques a la gestión de información de las patentes, aunque todavía enfrenta retos, 
tales como evitar a los curiosos o los trolls dentro de la plataforma, el equipo trabaja 
incansablemente con inteligencia artificial y el análisis predictivo para superar las dificultades 
(Spangenberg, 2017). Así las cosas: 
La tecnología Blockchain se cruza con las patentes de dos maneras principales: en primer 
lugar, el inventor de Blockchain, Satoshi Nakamoto, presento la tecnología en el dominio 
público, pero las variaciones importantes y casos de uso pueden ser patentados y muchos 
se apresuran a hacerlo. En segundo lugar, la tecnología blockchain se puede utilizar para 
almacenar y proteger las patentes mismas. […] Para el primer punto, las solicitudes de 
patentes relacionadas con blockchain se han disparado recientemente. Sólo un par de 
                                                 
30 El primer prototipo de blockchain tal como hoy se conoce, fue propuesto en el esquema del protocolo Bitcoin, 
publicado por Satoshi Nakamoto, quien aún permanece en el anonimato.  
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cientos de patentes relacionadas con blockchain han sido concedidas hasta ahora, pero 
miles de solicitudes se han presentado, y la tendencia no muestra signos de desaceleración. 
(Loney, 2018, párr. 2) 
Entonces, ¿bajo qué categoría jurídica es posible tener un derecho exclusivo sobre una red 
blockchain?, tanto por derechos de autor, como por patente, pero como ya se ha mencionado, por 
lo general, el objetivo de diseñar una red de confianza descentralizada es un fin comercial, por lo 
que se buscará tener un derecho exclusivo y enajenable en términos de activos empresariales.  
3.10.1. Protección por derechos de autor  
Desde 1966 se estableció una protección a los programas de computador como una obra del 
intelecto con “pasos mentales”, se cuestionó el requisito de novedad y nivel inventivo, en tanto 
que su carácter intangible impedía su análisis por parte de los expertos (Peña, 2013); esta idea 
quedo plasmada en el Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual 
Relacionados con el Comercio (ADPIC), en donde se definió que los programas de ordenador y 
las compilaciones de datos serán protegidos como obras literarias en virtud del Convenio de 
Berna31.  
Es así como este medio de protección se generalizó en la mayoría de los países, haciendo 
facultativa la obligación de llevar a cabo el registro del código en una oficina de registro y 
aplicándole los derechos morales y patrimoniales de autor al programa de ordenador, aunque 
algunas industrias optaron por el secreto empresarial para proteger sus diseños.  
Desde esta perspectiva, una blockchain diseñada de forma original bajo un código leído por 
máquina es un programa de ordenador y se protege por derechos de autor, ello le permite a su 
titular conservar sus derechos morales de autor y comercializar o ceder sus derechos patrimoniales. 
Si se halla en el sistema del copyright, el autor detentará los derechos que le correspondan, 
conforme a la naturaleza de la obra y podrá licenciar algunos de ellos (Córdoba, 2006). Pero este 
modelo de protección no ha resultado atractivo para las industrias que han desarrollado proyectos 
                                                 
31 El Acuerdo ADPIC establece que “los programas de ordenador, sean programas fuente o programas objeto, 
serán protegidos como obras literarias en virtud del Convenio de Berna” (Acuerdo ADPIC, 1994, Art. 10, inciso 1). 
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de cadena de bloques y se han involucrado en el debate de considerar al software como una 
invención susceptible de ser patentada.   
A pesar de los beneficios que ha presentado la protección por el sistema de derechos de 
autor, se ha retornado nuevamente a la discusión de si se debe proteger o no por este 
sistema. Lo anterior, debido a que el derecho de autor protege la expresión de las ideas y 
sanciona el uso no autorizado de ella, pero no genera un monopolio restrictivo de 
protección como el de la patente de invención. (Peña, 2013, p. 36) 
Es preciso mencionar que el programa de computador comprende dos aspectos relevantes: (1) 
el código fuente, como aquel desarrollado por el programador que diseña instrucciones, y (2) el 
código objeto, como lenguaje comprensible por la máquina. Anteriormente, la programación no 
tenía mayor relevancia, puesto que era visto como agregado dentro de la experiencia del usuario, 
pero en la actualidad, la programación se ha convertido en el servicio mismo, presentando un 
escenario en donde ya no estamos ante la literalidad de una obra del intelecto, sino ante una obra 
funcional con efectos prácticos en el mundo perceptible por los sentidos (Salas, 2016).  
3.10.2. Protección por patente de invención 
Si se considera acudir a la protección del blockchain mediante la patente de invención, existirán 
dos posibles categorías para proteger la invención: una patente considerada como programa de 
computador con sus respectivas características o una patente como un método de hacer negocios.  
3.10.2.1. Como programa de computador  
Las industrias que diseñan software prefieren esta forma de protección, puesto que la evolución 
de la ciencia ha permitido llevar a cabo un efecto de ingeniería inversa a la obra de programación, 
facilitando su plagio y permitiéndole a la competencia conocer la forma en la que fue expresada la 
idea original. Es por eso que el derecho de patentes resulta atractivo, pues “no existe la dicotomía 
entre la idea y la expresión” (Guadamuz, 2008, párr. 11).  
En lo que respecta al secreto empresarial como forma de protección, no resulta de utilidad, dado 
que parte del código tiene que compartirse con el usuario para que le sea posible acceder al sistema, 
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y en últimas, el riesgo de filtración del código por participantes del proyecto es latente (Peña, 
2013).  
Ahora, el problema de considerar a la tecnología de la cadena de bloques como una patente es 
que no está claro como este modelo cumple con los requisitos de patentabilidad, considerando que 
su función es básicamente la de verificar la transacción entre dos o más personas a través de un 
consenso de red distribuida. Es volver a la vieja discusión de considerar al software patentable o 
no, aunque es una postura que ha sido resuelta en algunas jurisdicciones como la de Estados Unidos 
y la Unión Europea, jurisdicciones que ya aceptan a los programas de ordenador como patentes de 
invención cuando cumplen con ciertas condiciones. 
De tal modo, en Estados Unidos, el caso Diamond v. Diehr abrió la posibilidad a considerar los 
programas de computador como patentables, se concedió una solicitud de patente basada en un 
algoritmo matemático, “tal programación creaba una nueva máquina, porque un computador de 
propósito general se convertía en un computador de propósito especial una vez él fuera programado 
para ejecutar funciones particulares de acuerdo con las instrucciones de un determinado software” 
(Córdoba, 2006, p. 130). Si bien el algoritmo era general y abstracto, la aplicación que se le 
buscaba dar no lo era, por ende:  
La Corte señaló que los solicitantes no buscaban obtener una patente de una fórmula 
matemática, sino que pretendían la obtención de una patente para el proceso de curado de 
una goma sintética. Afirmó que el proceso empleaba una ecuación matemática conocida 
pero que los solicitantes no buscaban apropiarse del uso de la misma. (Salas, 2016, p. 446) 
De otro lado, en el caso State Street Bank & Trust v. Signature Financial Services, la postura 
que predomino fue la de admitir que el código de programación puede ser patentable cuando tiene 
un resultado útil y una aplicación práctica, de tal suerte que no es necesario que el programa 
represente un proceso o un producto concreto (Salas, 2016).   
Finalmente, en el caso Alice Corporation V. CLS Bank International, “la Corte aclaró que un 
reclamo dirigido a una idea abstracta no es elegible para protección” (AlixPartners, 2016, p. 5), 
dando a entender que el hecho de que una idea se implemente de forma genérica en la computadora, 
no la hace susceptible de ser patentada (Alice Corp. v. CLS Bank International, 2014). 
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En ese orden de ideas, Estados Unidos ha llegado a aceptar al software como patente de 
invención, entendiendo que este debe ser una obra novedosa, de nivel inventivo y susceptible de 
aplicación industrial, superando cualquier proceso mental para tener un alcance de carácter 
material (Peña, 2013). 
Por su parte, la Oficina Europea de Patentes ha imitado la posición estadounidense, y pese a 
que su legislación excluye al software de la patentabilidad, “han otorgado miles de patentes para 
invenciones relacionadas con programas de computador” (Córdoba, 2006, p. 138), apoyandose en 
el Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con el 
Comercio que prevé que las patentes podrán obtenerse en todos los campos de la tecnología, 
siempre que sean nuevas y entrañen una actividad inventiva32. Se propuso una Directiva que 
recomendó la patentabilidad de las invenciones implementadas por ordenador, pero no tuvo mayor 
acogida, motivo por el cual la jurisprudencia europea es la que orienta el tema actualmente (Salas, 
2016).   
De esa forma, las Cortes europeas desarrollaron un análisis técnico para determinar si la 
solicitud de patente debería ser aprobada o no, se trata de un criterio de valoración que le ha 
permitido determinar a la autoridad si se cumple con los requisitos de patentabilidad. “Si el método 
es realizado por una entidad física, es decir, un objeto material, o por algún medio técnico que lo 
implementa, cuyo resultado consiste en un cambio en dicha entidad, esto podría equivaler a un 
resultado técnico” (Salas, 2016, p. 462), y por tanto, ser susceptible de ser patentado.  
Se asemeja a la postura norteamericana, donde el algoritmo debe tener un efecto práctico en 
términos de actividad técnica, sin embargo, los métodos para hacer negocios no fueron entendidos 
como una materialización técnica en algunos precedentes, como el caso PSB Partnership / Pension 
Benefit System. Luego, con el caso IBM se determinó que además de necesitar un efecto técnico, 
dicha característica debería ser un efecto técnico suplementario o adicional, pero con posterioridad 
regresó a la postura anterior (Salas, 2016). 
                                                 
32 El Acuerdo ADPIC indica que “[...] las patentes podrán obtenerse por todas las invenciones, sean de productos 
o de procedimientos, en todos los campos de la tecnología, siempre que sean nuevas, entrañen una actividad inventiva 
y sean susceptibles de aplicación industrial” (Acuerdo ADPIC, 1994, Art. 27, inciso 1). 
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Respecto a Colombia, la Decisión 483 de 1993 manifestó que los programas de ordenador se 
protegen de la misma manera que las obras literarias y la Decisión 486 de 2000 indicó que los 
soportes lógicos o programas de ordenadores no son patentables; esta fue la postura que sostuvo 
la Superintendencia de Industria y Comercio durante algún tiempo, pero se ha ido flexibilizando 
conforme a la postura europea, entendiendo que el software se refiere al conjunto de instrucciones 
que requiere la máquina, sin hacer hincapié en ningún carácter técnico, “con esta interpretación, 
aparatos, mecanismos, máquinas, herramientas, instrumentos o artefactos que incorporan al 
software para ejecutar sus funciones poseen carácter técnico y, en consecuencia, podrían ingresar 
al campo de materia patentable” (Salas, 2016, p. 477). 
Como consecuencia de lo anterior, es posible presentar una solicitud de patente para un 
programa basado en blockchain frente a la Superintendencia de Industria y Comercio, teniendo en 
cuenta que la patente no debe versar únicamente sobre el programa, sino cumplir con los requisitos 
de novedad, nivel inventivo y aplicación industrial (Superintendencia de Industria y Comercio, 
2012).  
Por otra parte, la Comunidad Andina de Naciones ha mantenido la prohibición de patentar el 
programa por ordenador, no obstante, estableció una excepción con base en que la yuxtaposición 
de los elementos que se combinan permita contar con distintas características de los elementos 
individualmente considerados (Proceso 38-IP, 2012).  
Se pretende mantener la exclusión a la patentabilidad del programa de computador o 
software “como tal”. No obstante, de la interpretación realizada por el Tribunal Andino de 
Justicia puede destacarse que si las invenciones involucran un software o programa de 
ordenador que presentan un carácter técnico podrán ser patentables. (Salas, 2016, p. 481) 
En todo caso, al presentar una solicitud de patente basada en un software de blockchain se 
requiere que el solicitante se percate que la reivindicación no se encuentre dentro de la categoría 
de elementos no patentables y que la solicitud implica un esfuerzo inventivo en términos de ir más 
allá de una idea (Salas, 2016). En el caso europeo y colombiano debe dejarse claro en la solicitud 
el cumplimiento de los requisitos de novedad, nivel inventivo y aplicación industrial, exponiendo 
la aplicación técnica de la invención y sobre cómo esta resuelve un problema concreto (Salas, 
2016). La patentabilidad de la cadena de bloques todavía representa un desafío para el examinador 
de patentes, pero el software distribuido en los términos expuestos puede hacer mejoras 
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significativas sobre las técnicas ya existentes, sin ser considerado inherentemente una idea 
abstracta (Dinizo, 2018). 
Asimismo, la contabilidad distribuida ya se ha empezado a hacer un camino en el mercado, una 
muestra de ellos es que “[...] los registros de la Oficina de Patentes y Marcas Comerciales de los 
Estados Unidos (USPTO) revelaron un poco más de cincuenta patentes concedidas en las que 
aparecía la frase «blockchain» o «libro distribuido»” (Singer, 2018, párr. 2), mientras que “[…] 
hay más de 500 solicitudes de patentes publicadas relacionadas con la tecnología” (Safraz, 2018, 
párr. 2).  
El número actual de solicitudes de patentes publicadas y relacionadas con blockchain sigue 
siendo bajo, se ha establecido un rango de unas doscientas familias de patentes, principalmente del 
sector financiero, sin considerar que hay un punto ciego de un año y medio porque las solicitudes 
de patentes se publican hasta 18 meses después de su presentación, es evidente que las cifras crecen 
rápidamente (Vogel, 2017). 
En términos generales, la invención de programación en blockchain debe ser nueva y útil, se 
recomienda que la solicitud se desarrolle sobre una patente de invención y no sobre una de diseño, 
en tanto que lo que se busca es la protección de las características, funciones y procesos, es la 
posibilidad de obtener un derecho exclusivo que puede recaer sobre la forma de estructurar los 
datos, el protocolo de transacción, la manera en que es procesada la información, la metodología 
de consenso, la forma en la que se minan nuevos bloques o cualquier otro aspecto que de un valor 
agregado a la red distribuida que se pretende patentar (Gatto, 2018).  
Aunque se haya desarrollado una plataforma sobre una cadena de bloques ya existente, es 
posible buscar la patente, identificando en ella una mejora significativa, “la mayoría de las 
solicitudes de patentes relacionadas, reivindican métodos para mejorar o utilizar la cadena de 
bloques original” (Clark & McKenzie, 2018, párr. 20); se toma como ejemplo el caso de los 
circuitos, en donde los nuevos desarrollos han dado una funcionalidad adicional significativa 
susceptible de ser patentada.  
Una de las críticas frente a patentar esta clase de tecnología radica en que entre la solicitud y el 
otorgamiento de la patente, la invención puede quedar obsoleta en el mercado, motivo por el cual 
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debe tenerse especial cuidado en la solicitud, tratándose de proteger los elementos estándar o 
funciones principales que den valor a la invención.   
3.10.2.2 Como método de negocio  
Una alternativa para lograr una patente de blockchain es hacer una solitud con base en un 
método de negocio y no como un programa de ordenador, el impacto de esta tecnología en el 
mercado financiero y la trazabilidad de activos permiten considerar que un libro distribuido con 
ciertos matices sea un método de negociación. La forma que se encontró para diferenciar a los 
métodos de negociación del software fue identificar una actividad comercial opuesta a la 
tecnología o establecer una finalidad financiera en la solicitud (Salas, 2016). 
Es de resaltar que en 1998 se otorgó la primera patente en Estados Unidos bajo está posición, 
se trató de un sistema de procesamiento de datos para implementar una estructura de inversiones 
en el caso State Street Bank & Trust Co. V. Signature Financial Group Inc. e incluía componentes 
de hardware basados en un sistema de computación, lo que se consideró un esquema operativo 
funcional. Para que la solicitud fuera válida era necesario cumplir con el examen del resultado útil, 
concreto y tangible, el cual debía evaluar el examinador. No obstante, con el caso Bilski V. Kappos 
se agregó el examen de máquina como guía a esta clase solicitudes, analizando si la patente 
transformaría algo particular en una cosa diferente (Salas, 2016).  
Luego, en el precedente de Alice Corp. V. CLS Bank, la Corte definió que debe haber un 
concepto inventivo, indicando que “en la reivindicación a patentar debe existir un esfuerzo 
significativamente superior para que este pueda beneficiarse de la protección” (Salas, 2016, p. 
414). A través del Leahy-Smith America Invents Act cambió lo que se entendía por patente de 
negocios, ahora “será la administración o manejo de un producto o servicio financiero lo que 
determine la naturaleza de la reivindicación como método de hacer negocios patentable” (Salas, 
2016, p. 407), además se definió que cualquier método que busque eludir la responsabilidad 
tributaria no es patentable33. 
                                                 
33 Una interpretación posible, es que al existir un vacío frente al marco impositivo para criptomonedas en el 
territorio estadounidense, una solicitud de patente de criptomoneda no sería posible a través del método de hacer 
negocios.   
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Por otro lado, en Europa, este tipo de patentes están prohibías por el Convenio de Múnich sobre 
la Patentes Europeas, puesto que no se consideran invenciones los métodos para el ejercicio de 
actividades intelectuales o en el campo de las actividades económicas (artículo 52). Empero, “la 
práctica de la Oficina Europea de Patentes ha mostrado otra realidad. En efecto, esta autoridad ha 
concedido patentes para los métodos de hacer negocios pese a existir una prohibición expresa” 
(Salas, 2016, p. 416). 
De igual modo, en el caso Pension Benefits System se buscaba la patente para un programa de 
beneficios de pensiones a través de la información personal de las personas, mediante un 
procedimiento en software se podía establecer la responsabilidad financiera. La Sala Técnica de la 
oficina Europea, en el análisis del caso, indicó que se trataba de un aparato concreto con aplicación 
utilitaria en el campo de la economía. 
La Sala Técnica no concedió la patente por falta de nivel inventivo, pero aclaró que si el 
método de hacer negocios se realiza o ejecuta por medio del uso de un aparato, le 
reivindicación presenta carácter técnico y en consecuencia puede beneficiarse de la patente 
[…] si la reivindicación hace referencia a un método de negocio per se, este no será 
patentable, pero si presenta un efecto técnico aquella podrá ser amparada por el derecho de 
las patentes. (Salas, 2016, pp. 417-418) 
Además, en el caso Convik quedó claro que el examinador debe considerar el conjunto de 
elementos en la patente como un todo y no evaluar cada uno de los elementos de forma individual. 
Después, en el asunto Hitachi, se estableció lo siguiente: 
El hecho de que un método de negocios se encuentre vinculado a un programa de 
computador es suficiente para estructurar el efecto técnico, sin embargo, es en el estudio 
del nivel inventivo que la Sala Técnica determinará si hay lugar a la patentabilidad (sic).  
(Salas, 2016, p. 420) 
Pese a la posición anterior, se han presentado casos en los cuales el efecto técnico presentado 
no ha sido suficiente para sustentar la solicitud, por eso es importante que si se acude a este tipo 
de patentes, predomine el carácter técnico de la negociación que el método de negociación en sí 
mismo.  
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En Colombia, la protección a los métodos de hacer negocios no se da por vía de patente, sino a 
través del secreto empresarial, la Decisión 486 del 2000 establece que la información de un secreto 
empresarial puede estar referida a los métodos o procesos de producción, formas de distribución, 
comercialización de productos o prestación de servicios (artículo 260), de tal suerte que si se llenan 
los requisitos, la protección intelectual recaerá sobre este mecanismo. La normativa y la 
jurisprudencia en esta materia ha sido reacia en aceptar una patente de esta categoría, tal como lo 
reseñó Salas (2016): 
En efecto, al no resolver un problema de carácter técnico, los métodos de hacer negocios 
no pueden beneficiarse de la patente pues su esencia es la de ser creaciones de carácter 
abstracto [,,,] la jurisprudencia y los manuales solamente perciben a los métodos de hacer 
negocios desde la óptica del mundo analógico, es decir, olvidan el entorno digital. (p. 424) 
Así las cosas, si desea presentarse una solicitud basada en un método para hacer negocios en 
Estados Unidos, debe atenderse a que no sea una idea abstracta, sino tener una finalidad útil y 
concreta, debe haber algo más allá del procedimiento para que este pueda ser patentado. Mientras, 
en la Unión Europea, el método en principio no es protegido, salvo que tenga un efecto técnico en 
el mundo de los negocios. En Colombia, no hay lugar a una patente de esta categoría, por lo que 
debe acudirse a la protección vía software o secreto empresarial. 
Acorde con lo expuesto, el mercado de la propiedad inmaterial y los estrados judiciales deben 
prepararse para una oleada de oposiciones y solicitudes de nulidad de patentes relacionadas con la 
contabilidad distribuida. Lo ideal sería capacitar correctamente a los examinadores para que no 
otorguen patentes de baja calidad en esta materia, “los jueces, los inventores, inversores y todos 
los demás participantes tienen que saber cómo funciona esto con el fin de tomar decisiones 
informadas” (Loney, 2018, párr. 26). 
Además, las estrategias comerciales en esta materia son evidentes, Blockchain Patent Sharing 
Alliance (BPSA) es un grupo empresarial con la finalidad de equiparar las patentes de blockchain, 
cumpliendo la función de unir y compartir tecnología entre sus aliados (BPSA, s.f.), acaparar el 
mercado les permitiría crear un mayor valor en las patentes, monopolizando el sector. En 
contraposición, el Proyecto Hyperledger es una solución de código abierto para el desarrollo de 
contabilidad distribuida y contratos inteligentes, buscando la reutilización de elementos básicos 
comunes para una rápida innovación (Hyperledger, s.f.). De modo que se debe esperar una guerra 
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comercial entre las soluciones de abiertas y restringidas en materia de propiedad intelectual que 
buscan hacerse de la posición de dominio en el mercado.  
3.11 Un mundo ideal basado en blockchain  
Por el momento, lo dicho en este escrito parece ser más teoría que práctica, pero como se ha 
puesto en evidencia, blockchain se trata de una tecnología con un enorme potencial que ya se está 
desarrollando. Un mundo ideal de esta tecnología sería con servicios en forma de una aplicación 
distribuida (DApp)34 que apliquen registros descentralizados en poder de los usuarios, en una 
DApp cada oferente tendría la oportunidad de presentar información y los adquirentes del servicio 
tendrían la posibilidad de evaluar su experiencia, creando reputación y un historial de satisfacción.  
Además, los filtros de búsqueda serían exactos y la información sensible se encontraría 
codificada de acuerdo con las especificaciones dadas por el usuario que la suministro. La identidad 
sería verificable a través de aplicaciones externas ligadas a contratos inteligentes que garanticen 
que la persona si es quien dice ser. A su vez, podrían integrarse otros que complementen los 
servicios, ofreciendo seguros u otra clase de garantías de ser necesario.  
Así, el internet de las cosas facilitará la interacción de las operaciones, las cerraduras 
inteligentes estarían conectadas a la red y una vez verificado el pago y el inicio del contrato, se 
habilitaría para que el usuario pueda acceder en las condiciones pactadas.  
 
 
 
 
 
                                                 
34 Se tratan de aplicaciones con distintos componentes que se ejecutan en entornos separados y en diferentes 
plataformas conectadas a través de una red (Gastalver, 2017). 
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4. Los contratos inteligentes 
Las criptomonedas son solo el comienzo de blockchain, el diseño del protocolo ha permitido 
adaptar la arquitectura para desarrollar contratos inteligentes mediante aplicaciones 
descentralizadas (Dapps) y organizaciones autónomas descentralizadas (DAOS)35. En lugar de 
buscar la descentralización de los pagos, la cadena de bloques aplicada en contratos busca la 
descentralización de los mercados, de forma tal que sea posible registrar, trasferir y confirmar 
cualquier clase de propiedad (Swan, 2015). 
Cabe señalar que la Mega Master Blockchain List de Ledra Capital, un grupo privado de 
organizaciones sin ánimo de lucro y con un énfasis particular en la educación superior, los medios 
y la tecnología recopiló una lista de posibles usos de la tecnología de la cadena de bloques, en ella 
se destacan los siguientes. 
 Los servicios financieros: operaciones con moneda, acciones privadas, acciones públicas, 
derivados, derechos de voto, productos, gastos, registros comerciales, hipotecas, préstamos, 
crowdfunding, finanzas y caridad. 
 En registros públicos: a través de títulos de tierras, registro de vehículos, licencia de 
negocios, incorporación y disolución comercial, propiedad comercial, reglamentos, 
antecedentes penales, pasaportes, certificados de nacimiento y de defunción, votaciones, 
inspecciones de salud y seguridad, permisos de construcción, permisos de armas, pruebas 
forenses, registros en tribunales, contabilidad y transparencia gubernamental. 
 En registros privados: implementado blockchain en contratos, firmas, testamentos, 
fideicomisos, genoma y arbitraje.  
 En activos físicos: adaptando el mundo material a una red descentralizada, conectando llaves 
del apartamento, claves de tiempo compartido, llaves de la habitación del hotel y 
automóviles, cajas de seguridad, entrega de mensajería y apuestas.  
 En activos intangibles y estrategias comerciales: como cupones, reservas, patentes, marcas, 
derechos de autor, licencias, nombres de dominio y auditorias (Ledra Capital, 2014). 
                                                 
35 Son emprendimientos que desarrollan plataformas donde sus miembros desarrollan y ejecutan aplicaciones para 
el desarrollo de su objeto social y el beneficio individual y colectivo. 
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Así, son considerables los sectores que encontrarían una ventaja significa en la implementación 
de contratos inteligentes basados en la tecnología blockchain. 
4.1. ¿Qué son los smart contracts?  
Los contratos resaltan dentro de la doctrina como una de las fuentes para contraer obligaciones, 
son reconocidos por el ordenamiento jurídico como una de las formas para manifestar la 
disposición de intereses, cumpliendo una función económico social, en tanto que buscan establecer 
una relación jurídica de carácter patrimonial (Hinestrosa, 2015).  
Sobre esto, Pothier (1947) consideró que antes de abordar lo que es un contrato, es necesario 
entender lo que es una convención: “Es el consentimiento de dos o más partes, para formar entre 
ellas algún compromiso, o para resolver uno existente, o modificarlo” (p. 12). A través del 
concurso real de voluntades entre dos o más partes surge una obligación que puede expresarse a 
través de un contrato.   
Tradicionalmente, los acuerdos de voluntades se dan de forma verbal o escrita, cuando hay 
desacuerdos sobre el cumplimiento de una obligación contractual, es necesario acudir al sistema 
judicial para resolver el conflicto. No obstante, las tecnologías de la información y las 
comunicaciones han facilitado nuevos medios para plasmar hechos jurídicos en donde las partes 
acuerdan consecuencias jurídicas.  
El primer ejemplo de cómo se trastornaron los medios a través de los cuales las personas llegan 
a convenios es el comercio electrónico, los contratos se trasformaron y el perfeccionamiento de la 
voluntad se empezó a dar a través de clics en una pantalla, apareció la noción de términos y 
condiciones y se abrió un mundo de posibilidades a través de las negociaciones a distancia gracias 
a internet. De la misma forma ha sucedido con los títulos valores, a tal punto que hoy es posible 
referirse a la desmaterialización de estos instrumentos.  
Es así como gracias al desarrollo de la ciencia y la tecnología, la manera en la que se realizan 
acuerdos se ha venido trasformando a lo largo de la historia. La implementación de la tecnología 
blockchain en los contratos garantiza la integridad del pacto y la reducción de eventuales litigios 
por incumplimiento.  
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Los contratos siguen estando hechos de átomos (papel), no de bits (informática). Por eso 
mismo tienen grandes limitaciones y sólo sirven para documentar un acuerdo […] Si los 
contratos fueran informáticos -si fueran inteligentes y estuvieran distribuidos en una 
blockchain-, podrían abrir un mundo de posibilidades, entre ellas la de facilitar que las 
empresas colaboraran con recursos externos. (Tapscott & Tapscott, 2017, 154) 
En ese orden de ideas, se han desarrollado redes de blockchain con una expresividad más 
extensa del lenguaje que se emplea en el protocolo de Bitcoin, a fin de establecer comunicación 
entre transacciones programadas y cosas conectadas a la red (Xu, et al, 2016). A diferencia de los 
contratos que hoy que se dan mediante internet, los contratos inteligentes dirigidos en una cadena 
de bloques se ejecutarían de forma automatizada, prescindiendo de cualquier agente intermediario 
para su cumplimiento.   
Lo anterior no significa una disrupción en la teoría del negocio jurídico sino una evolución, “los 
contratos electrónicos a los contratos inteligentes es una etapa más dentro de la evolución de esa 
nueva forma de contratación y no una real ruptura” (Peña, 2018, párr. 5). Tampoco significa que 
la automatización llevará a prescindir de los abogados, “es poco probable que los contratos 
inteligentes prescindan de la necesidad de asesoría legal detallada en la negociación de asuntos 
más complejos y de mayor valor, particularmente con respecto a aquellos acuerdos que requieren 
negociación detallada” (Robinson & Hingley, 2016, párr. 4). 
Se debe señalar que la primera noción de contrato inteligente llegó hace más de 14 años por 
parte de Nick Szabo, al desarrollar Digicash, una tecnología similar a la cadena de bloques, 
entonces se definió un smart contract: 
[Como] un conjunto de promesas, incluidos los protocolos dentro de los cuales las partes 
cumplen otras promesas. Los protocolos generalmente se implementan con programas en 
una red informática o en otras formas de electrónica digital, por lo que estos contratos son 
más inteligentes que sus antecesores en papel. El uso de inteligencia artificial no está 
implicado. (Gonzáles, 2018, párr. 5) 
Luego, con la aparición del protocolo Bitcoin y de Ethereum como primera infraestructura 
destinada a smart contracts, la definición ha tenido que ser complementada: 
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Un contrato inteligente es un acuerdo que se establece entre dos o más partes, pero que 
tiene como condición que es capaz de ejecutarse y hacerse cumplir por sí mismo […] No 
solamente las personas pueden beneficiarse de ellos, sino que es posible establecer 
acuerdos entre máquinas. (Márquez, 2016a, p. 388)   
De otro lado, en los términos del lenguaje de programación Solidity, un smart contract es “una 
colección de código (sus funciones) y datos (su estado) que reside en una dirección específica en 
la cadena de bloques de Ethereum” (Solidity, s.f.a, párr. 4).  
Así pues, un contrato inteligente es un acuerdo de voluntades entre dos o más personas, quienes 
deciden hacer uso de un lenguaje de programación para la ejecución del contrato, ello implica que 
su ejecución sea de forma automática y que el cumplimiento o incumplimiento de los términos 
tendrá consecuencias específicas. La relación contractual cuenta con la intervención de un sistema 
electrónico descentralizado, el cual busca que el contrato nazca, se ejecute y extinga dentro de la 
red. 
Hay conceptos que se refieren al contrato inteligente como “aquellos contratos celebrados a 
través de una página web accesible para las partes cuya forma está constituida por la interfaz de 
usuario de la aplicación externa y uno o varios programas autoejecutables” (Tur Faúndez, 2018, p. 
140), sin embargo, sigue siendo un concepto incompleto, porque un contrato inteligente se puede 
celebrar a través de componentes lógicos fuera de la red tradicional.  
Si bien se les ha denominado “contratos inteligentes”, debido a la vulgarización del término 
“smart” para referirse a elementos con un fuerte impacto tecnológico, pueden emplearse otras 
acepciones como contratos de contabilidad distribuida36, contratos de riesgos distribuidos, 
contratos algorítmicos, libros distribuidos, entre otros. Al respecto, Peña (2018b) aseveró lo 
siguiente: 
El concepto de contrato inteligente o Smart contract puede en ocasiones ser banalizado por 
el uso común de la palabra inteligente que hace relación hoy en día […] Más acertado -o 
por lo menos más descriptivo- puede ser referirse a los contratos algorítmicos, es decir, a 
las relaciones jurídicas en las cuales los algoritmos permiten un grado o nivel de 
automatización en las distintas etapas de formación, ejecución y cumplimiento del contrato. 
                                                 
36 En inglés distributed ledger technology (DLT) o distributed stock ledgers. 
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En ese sentido, el algoritmo como conjunto de instrucciones en código de computación 
permite que las actividades sometidas a esas reglas sean más eficaces, automáticas y 
rápidas en su ejecución. (párr. 3) 
Por otra parte, una analogía curiosa, pero acertada para entender el impacto de los contratos 
inteligentes resulta de la Saga de Harry Potter37 y el llamado “juramento inquebrantable”, un 
contrato mágico en el cual las partes se comprometen a cumplir unas cláusulas, entrelazando sus 
manos y brazos a través de una cuerda que se forma alrededor de las extremidades de los 
contratantes, una vez las partes acordaron los términos, el trato no se puede romper. De eso se trata 
blockchain, una vez que las partes llegan a un acuerdo, se ingresan los comandos al bloque de la 
cadena y no se puede deshacer (Herbert, 2018). “[…] El elemento de código del contrato 
inteligente se convierte en una parte inseparable del contrato legal. No hay posibilidad de 
diferenciar entre el código y la parte pertinente del contrato escrito, ya que son una y la misma” 
(International Swaps and Derivatives Association [ISDA], 2017, p. 16). 
Por otro lado, el contrato inteligente podría involucrar a agentes no humanos en el sinalagma 
obligacional, pero en todo caso, la máquina que represente a uno de los extremos de la relación 
contractual debió ser diseñada, programada y puesta en marcha por un agente humano, quien 
detenta la responsabilidad correspondiente38. No obstante, la suscripción del contrato inteligente 
por un ser humano o una máquina es irrelevante, en tanto que al plasmarse el acuerdo en la 
arquitectura de la cadena de bloques se constituye un acto jurídico en sentido amplio, no importa 
la presencia del hombre, sino cómo el agente al contar con los permisos y credenciales 
correspondientes aborda un comportamiento que expresa por medio de la ejecución automática del 
acuerdo.  
Resulta preciso aclarar que no hay una trasformación sustancial en las reglas clásicas de los 
contratos para la suscripción de un contrato inteligente, se compone de hechos complejos39, 
requiriendo que exista: 
                                                 
37  Una serie de novelas fantásticas escritas por J. K. Rowling, en donde se presentan las aventuras Harry Potter, 
quien junto a sus amigos luchan contra un malvado mago, en medio de un escenario de aventura mágicas.  
38 Aún no se llega a un acuerdo global sobre el reconocimiento de una personería jurídica a la inteligencia artificial, 
por lo que la determinación de la responsabilidad y los inconvenientes contractuales deben ser analizados en cada caso 
en concreto. 
39 Puesto que se requiere de una trasformación en el mundo fenomenológico para que se perfeccionen las 
consecuencias del acuerdo. 
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1. Una red de blockchain donde las partes estén claramente identificadas y en donde cada una 
cuente con una clave privada que permita cotejar su identidad y la manifestación del 
consentimiento.  
2. Una identificación pública dentro de la red, la cual no tiene que ser una identificación expresa 
de las partes para la realización del contrato, sino que basta con que el sistema certifique que 
la contraparte cuenta con el activo o dato parte de la operación.  
3. Una aplicación que permita ejecutar los comandos que serán parte del acuerdo40, para activar 
o desactivar el activo en caso de que no se cumplan las condiciones pactadas.  
Asimismo, es un contrato de tracto sucesivo, puesto que cada comando que se ejecuta constituye 
un hecho separado y distinguido dentro de la línea de tiempo; se trata de un contrato atípico que 
no es aún reconocido por el ordenamiento, pero que se espera sea reconocido de forma típica por 
su crecimiento en el reconocimiento social, alcanzando una de tutela por parte del operador 
judicial.  Algunos ejemplos prácticos de contratos inteligentes serían los siguientes.  
1. En la compra de derechos ligados a la propiedad intelectual o a la trasferencia de 
información: A constituye un contrato inteligente, en donde el activo “licencia X” está 
sujeta de manera permanente a la programación que la “licencia X” va a ser liberada bajo 
ciertas condiciones. Si B quiere obtener la “licencia X” debe cumplir con las condiciones 
impuestas dentro del contrato. Cuando B cumple las condiciones (como la trasferencia del 
valor en dinero de la licencia), el algoritmo verificará que el saldo ha sido recibido en la 
cuenta de A y le comunicará al contrato original que entregue la “licencia X” a B. 
2. Frente al alquiler de un automóvil automatizado: A tiene una flota de automóviles 
destinados al alquiler, estos son operados por una llave digital o huella digital. Si B quiere 
alquilar uno de estos automóviles tendrá que otorgar un anticipo a B a cambio del uso del 
vehículo por un tiempo determinado. Una vez se han determinado los términos por cada una 
de las partes, el sistema blockchain de B que maneja su sistema de pagos, envía los fondos 
destinados para el alquiler a la cuenta de A, cuando el sistema identifica el pago, elige un 
automóvil conforme a las preferencias del usuario y habilita el uso de la llave o huella digital 
de B. Sin embargo, si B tenía que pagar de forma periódica y se atrasa en sus pagos de 
                                                 
40 Entiéndase registro público de propiedades o acceso remoto al activo. 
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alquiler, el sistema podría retirar el acceso de la llave de B e incluso deshabilitar el vehículo 
de forma remota.  
4.2. Algunas particularidades respecto de los contratos tradicionales  
Es imperativo hacer algunas precisiones en cuanto al carácter de forma del contrato inteligente 
y los parámetros establecidos en el derecho para definir un acuerdo de voluntades.  
4.2.1. La distinción entre contrato inteligente y contrato legalmente inteligente  
Algunos autores afirmaron que no todos los contratos inteligentes tienen una trascendencia 
jurídica, “los smart contracts se crean habitualmente con el objetivo de producir efectos jurídicos, 
siempre y cuando se den las condiciones necesarias para su ejecución automática” (Tur Faúndez, 
2018, p. 56), de modo que existen contratos inteligentes que no son de interés para el derecho; 
serán relevantes en el tráfico jurídico aquellos que comprendan la atribución de la programación 
al consentimiento de las partes. Por ello, es importante mencionar que el jefe de operaciones de 
Ledger Labs, Josh Stark, fue uno de los primeros en abordar el término de contrato legalmente 
inteligente: 
Entre los que trabajan en finanzas o derecho, el término "contrato inteligente" a menudo se 
lee de manera bastante diferente […] El "contrato inteligente" aquí se refiere a un caso de 
uso específico del código de contrato inteligente: una forma de utilizar la tecnología 
blockchain para complementar o reemplazar los contratos legales existentes. 
Estos contratos legales inteligentes probablemente serían una combinación de código de 
contrato inteligente y lenguaje legal más tradicional […] No tendría sentido representar 
esta cláusula en el código, ya que no es algo que pueda autoejecutarse, existe para ser 
interpretado y aplicado por un tribunal en el caso de un litigio. (Stark, 2016, párr. 23-25) 
Un contrato inteligente es el concepto abordado a efectos del diseño del código de programación 
en una blockchain, pero un contrato legalmente inteligente es el que realmente tiene trascendencia 
jurídica, puesto que el código puede interpretarse en términos de autoejecución.  
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4.2.2. La libertad de escoger el medio de expresión contractual  
Los contratos legalmente inteligentes no constituyen una figura de contratación autónoma, se 
trata de un medio de expresión de fórmulas contractuales diferente al papel, no cuenta con una 
función económico-social propia, sino que esta se determina dependiendo del negocio jurídico que 
acuerden las partes, por ejemplo, es posible llevar a cabo un contrato de compra-venta, cuya 
función económico social sea el intercambio de bienes, expresado a través de la ejecución 
automática de códigos informáticos en la red de blockchain y no contraviene las normas 
imperativas, puesto que la compraventa se perfecciona con el consenso de las partes, con excepción 
de algunos de bienes. En otras palabras, el intercambio de criptomonedas por medio de una cadena 
de bloques de cualquier índole constituye un contrato de compraventa, el cual es expresado a través 
de un contrato inteligente.  
Además, es posible determinar un contrato legalmente inteligente como una forma diferente al 
papel, porque las partes tienen libertad de escoger el medio de expresión contractual, es la manera 
de que el acuerdo no solo es ab sustancian actus sino ad probationem, así las partes pueden revisar 
el contenido de su obligación y garantizar su cumplimiento. Es una reafirmación del artículo 243 
del Código General del Proceso de 2012, el cual reconoce a los mensajes de datos como 
documentos y del artículo 15 de la Ley 527 de 1999, donde no se negarán efectos jurídicos, validez 
o fuerza obligatoria a una manifestación de voluntad u otra declaración por la sola razón de haberse 
hecho en forma de mensaje de datos.  
Ahora bien, el hecho de que un extremo de la relación contractual utilice su clave privada para 
enviar criptomonedas a una dirección pública proporcionada por el otro extremo de la obligación 
constituye una expresión de su voluntad, perceptible a través de una actuación, un comportamiento 
que es socialmente relevante dentro de la red de blockchain, siendo interpretado como un evento 
contractual.  
4.2.3. La anonimización de los agentes del contrato  
Al configurarse una red descentralizada que convierta las acciones de cumplimiento del 
contrato en reglas informáticas con consecuencias claras, no es necesario conocer la identidad de 
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las partes dentro del contrato41, por lo que el negocio jurídico en estos términos se despersonaliza, 
sin dejar de ser un comportamiento socialmente relevante, ya que se trataría de un acto jurídico 
cuyo acuerdo de voluntades se plasmó en un comportamiento algorítmico.  
En esta instancia, es menester aclarar que “los contratos inteligentes que este sistema establezca 
exigirán que las partes cumplan con sus compromisos” (Tapscott & Tapscott, 2017, p. 34), de tal 
modo que este tipo de contratos no deben convertirse en un medio para atentar contra la legalidad42. 
4.2.4 La relatividad de los contratos  
Al igual que los contratos tradicionales, los contratos inteligentes están sujetos al principio de 
relatividad de los contratos, significa que “no se permite que los sujetos negociales dispongan de 
intereses ajenos sin estar legitimados para ello, y menos que les impongan obligaciones a quienes 
no las asumieron” (Hinestrosa, 2015, p. 485), es por ello que se debe procurar garantizar la 
exclusividad de uso sobre la clave privada, con el propósito de verificar que las partes de un 
contrato inteligente sí sean quienes dicen ser y detenten los derechos correspondientes a la 
ejecución de la obligación.  
4.2.5. La declaración de la voluntad 
En el argot contractual se ha distinguido entre la voluntad interna y la declaración de la 
voluntad, la voluntad interna se refiere a la intención del sujeto por beneficiarse u obligarse a través 
de una prestación, mientras que la declaración es un medio a través del cual la voluntad interna 
llega al conocimiento de terceros.  
En los contratos legalmente inteligentes, la expresión de los términos en lenguaje de 
programación constituye tanto la voluntad del sujeto y su declaración43, la publicación del contrato 
en un sistema blockchain sin un acto jurídico que emana del principio de libertad contractual. El 
                                                 
41 Aunque el ser parte de la red -como uno de los nodos- si podría exigir una identificación con el fin de cumplir 
con las normativas legales. 
42 Algunos han encontrado en los contratos inteligentes una forma de llevar a cabo evasión fiscal.  
43 Las cuales se expresan a la opinión pública, entendiendo que por lo general las cadenas de bloques son de 
carácter público o semipúblico. 
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juez no podrá agregar nada distinto de lo que este expresamente incluido en el convenio original, 
es decir, lo especificado en la ejecución del blockchain.  
Cabe destacar que los sistemas descentralizados que sirvan de base para los contratos 
inteligentes deben contemplar las leyes de orden público, los usos y las costumbres para que los 
acuerdos cumplan con los requisitos exigidos en materia legal; es posible establecer ciertos 
parámetros dentro del algoritmo inicial de la red, con el objetivo de verificar que se cumplan con 
los requisitos para obligarse en los términos que el artículo 1502 del Código Civil de 1873 
expresa44.   
De igual manera, las partes podrían convenir previo a la celebración del contrato legalmente 
inteligente, redactar una carta de instrucciones o una promesa de contrato donde especifiquen cuál 
es el fin del acuerdo, permitiendo distinguir una declaración de la voluntad previa a la constitución 
de un acto jurídico en sí mismo. 
4.2.6. Perfeccionamiento del contrato   
En la doctrina tradicional, el contrato encuentra su perfeccionamiento en la oferta y la 
aceptación de la misma con el propósito de consolidar un acuerdo, en estos términos una de las 
partes realiza un acto jurídico con la contraparte como destinatario y una vez se da la recepción de 
la oferta tiene la posibilidad de aceptar, no aceptar o contraofertar, es la forma en que se vinculan 
las partes al contrato. Sin embargo, los sistemas automáticos no permiten identificar con claridad 
el momento en que se dan estas circunstancias.  
Entre tanto, la oferta puede ser expresada por cualquier medio, sea una declaración mediante 
lenguaje articulado o a través de una conducta mecanizada. A su vez, puede estar destinada a una 
persona determinada, un círculo de personas o personas indeterminadas, quienes en ejercicio de 
su autonomía de la voluntad deciden hacerse parte del acuerdo propuesto45.   
                                                 
44 Esto es que las partes sean legalmente capaces, consientan en dicho acto su consentimiento, no adolezca de 
vicio, recaiga sobre un objeto y causa lícita. 
45 En Colombia, impera la teoría recepción, significa que la oferta se entiende hecha cuando es recibida por el 
destinatario, es decir, cuando llega a su domicilio. La oferta entre presentes debe tener una respuesta inmediata a 
menos que el oferente expresamente de un plazo, en caso de ser por escrito, deberá ser aceptada o rechazada dentro 
de los seis días siguientes. 
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Por su parte, Tur Faúndez (2018) distinguió consecuencias jurídicas diferentes respecto de si 
una de las partes es consumidor o empresario, en tanto que de ser un consumidor se entenderá 
celebrado en el lugar de su residencia habitual, mientras que si se trata de un empresario, el contrato 
legalmente inteligente tendrá lugar en donde se celebró o donde las partes lo hayan estipulado.  
4.2.7 La modificación y terminación  
La mayor disrupción que surge entre las reglas generales de las obligaciones y los contratos 
inteligentes está en la modificación y terminación del contrato por parte de los contrayentes de la 
obligación (Hinestrosa, 2015), considerando que una vez plasmada la voluntad de las partes en el 
código de programación, el contrato es inalterable, de manera que si se acude a la cadena de 
bloques para la conformación del contrato, se estaría renunciando a la facultad que tendrían las 
partes de terminar el contrato por mutuo acuerdo. Tampoco sería posible invalidarlo o anularlo, 
salvo que se haya establecido en el código un comando de ejecución automatizado que admita una 
facultad discrecional de retractación.  
Sin embargo, algunos podrían interpretar que esta inflexibilidad dentro de la cadena de bloques 
constituiría una infracción al artículo 1602 del Código Civil de 1873, en tanto que en los términos 
de la ley, los contratos celebrados son ley entre partes, pero prevé también que pueden ser 
invalidados por el consentimiento mutuo o por causas legales, no obstante, el sistema de la cadena 
de bloques hace que esto sea imposible.  
Es por ello que las partes que acudan a un sistema distribuido para la celebración del contrato 
tendrán que ser conscientes que renuncian expresamente al derecho de invalidación del acuerdo46, 
“el consentimiento de las partes es el hecho determinante que desencadena el inicio de la ejecución 
automática, por lo que el smart contract, debe permanecer en estado latente, hasta que reciba un 
mensaje de datos indicador de su aceptación” (Tur Faúndez, 2018, p. 62); por ende, el contrato 
legal inteligente debe prever la forma en la que la aceptación del consentimiento en los términos 
descritos sea clara y consciente. 
                                                 
46 Se constituye como un elemento de obligación de información, de acuerdo a la naturaleza de la forma en la cual 
se plasmara el acuerdo.  
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Los contratos legales inteligentes deben proporcionar a las partes información clara, 
precisa, exhaustiva y comprensible sobre los procedimientos mediante los que se va a 
desarrollar la ejecución automática de las prestaciones y su alcance patrimonial, a fin de 
evitar representaciones mentales inexactas que puedan invocarse en el supuesto de que en 
el futuro se ejercite la acción de anulabilidad. (Tur Faúndez, 2018, p. 84) 
4.3. La intervención judicial  
En caso de que se presenten conflictos judiciales en relación con los contratos inteligentes, las 
reglas de interpretación de los contratos se mantienen con algunas modificaciones no sustanciales 
(Pothier, 1947). 
1. El juez debe entrañar en las negociaciones para identificar la real voluntad entre las partes: 
la diferencia es que esa voluntad ya no se manifestará de forma gramatical, sino que el juez 
tendrá el reto de pronunciarse sobre un contrato cuyo contenido está descrito en un lenguaje 
desconocido para él, los contratos inteligentes están compuestos de instrucciones descritas 
en código de lenguaje de programación y algoritmos matemáticos que para el operador 
judicial son desconocidos.  
2. A diferencia de los contratos tradicionales, no podrá darse una cláusula en dos sentidos de 
interpretación: cada uno de los tokens o activos de la cadena de bloques está claramente 
identificado, evitando que haya malentendidos en la forma en que las partes entienden sus 
negociaciones, es posible dilucidar previamente el efecto que tendrá el contrato una vez se 
cumplan las condiciones pactadas.  
3. No pueden darse ambigüedades en un contrato inteligente: como se ha indicado, la cadena 
de bloques permite llevar a cabo la trazabilidad de las operaciones previas y posteriores a la 
celebración del contrato, no hay ambigüedad por tanto las consecuencias jurídicas del 
contrato son predecibles antes de su celebración y es posible analizar el origen del objeto la 
prestación.  
4. No es posible identificar de forma expresa clausulas en los contratos inteligentes: estas 
estarán dilucidadas en líneas de código que podrían denominarse “clausulas operaciones”, 
que implica incrustar algún tipo de lógica condicional (ISDA, 2017), el juez debe interpretar 
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cada línea de código por las otras líneas de código que le acompañan en el archivo de datos47. 
En el desarrollo de la forma del contrato “la separación entre cláusulas puede ser 
estrictamente vigilada, para garantizar que todo lo relevante para una función que traducirá 
en un contrato inteligente esté contenido en una cláusula” (Robinson & Hingley, 2016, párr. 
7). 
5. Si hay dudas sobre la integralidad del contrato inteligente, el juez tendrá que hacer la 
trazabilidad de todas las operaciones anteriores, valiéndose de una de las copias fiables de la 
cadena de bloques, hasta identificar el origen primigenio del negocio. 
De modo que el intérprete judicial tendrá que valerse indudablemente de un experto en el área 
técnica para poder dilucidar la intención de las partes a través de las líneas del código. En 
aplicación del principio iura novit curial, un juez no puede ir más allá de sus conocimientos en 
derecho y tendrá que acudir a un perito judicial que traduzca la versión sistematizada del contrato 
a lenguaje natural.   
Frente a ello, una postura contraria plantea que la aplicación de contratos inteligentes permite 
prescindir de la intervención judicial, ya que “los propios contratos inteligentes podrían contener 
códigos que ofrezcan remedios particulares o mecanismos de ejecución que se den 
automáticamente en determinadas condiciones. Esto sería similar a una cláusula de daños 
liquidados, excepto que sería autoejecutable” (Herbert, 2018, párr. 15). Empero, ello le daría al 
contrato inteligente facultades de árbitro sin contar con una personalidad jurídica de parte para tal 
fin (Tur Faúndez, 2018).  
4.4. Del lenguaje natural al lenguaje de programación  
De acuerdo con lo anterior, conviene adentrarse sobre la forma en que los contratos inteligentes 
se manifiestan primigeniamente, esto es a través del lenguaje de programación y cómo esta forma 
del lenguaje es susceptible de ser trasformada al lenguaje natural. Para tal fin, se presentan 
ejemplos que ayuden a facilitar la comprensión.  
                                                 
47 Las líneas de código deben ser interpretadas en su conjunto por el operador judicial y no de forma individual.  
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4.4.1. La descripción del lenguaje  
Un primer ejemplo sencillo y habitual de contrato inteligente, se da con la compra y venta de 
criptomonedas por medio de la red blockchain en bitcoin. Suponiendo que A y B acuerdan 
intercambiar el valor en dólares de 5 BTC, estimando incensario redactar un documento y firmarlo, 
ya que en la cadena de bloques queda claramente plasmado el ejercicio de su autonomía de la 
voluntad. B le paga de forma personal el equivalente en el Mercado Público de Criptomonedas de 
5 BTC, para que A se los envíe a la dirección pública que B indicó. Una vez se comience a ejecutar 
las acciones propias de la prestación, estas quedan plasmadas en la red blockchain de la siguiente 
manera.  
Tabla 7. Representaciones en código 
Representaciones en código 
Primera transacción: T0 
Transacciones posteriores: T1 … T2 … T3 
Par de claves pública y privada de A y B: {PKA, SKA}{PKB, SKB}  
Dirección asociada a la clave pública: Addr(PK) 
Función hash: H 
Clave privada: SK 
Entradas (fondos de transacciones previas con su respectiva firma): input 
Salidas (fondos al nuevo propietario): outpout 
Firma de la transacción con clave privada: SigSKx 
Fuente: elaboración propia 
Previamente A tuvo que haber recibido bitcoin en su billetera, de lo contrario esta se encontraría 
en ceros e imposibilitaría la realización de cualquier transacción, por ello B debe revisar a través 
del registro público que efectivamente A contaba con 5 BTC en su billetera, cuya expresión en 
código es:  
T0 = {input0, output0} 
input0 = {· · · } 
output0 = {Addr(PKA), 5} 
 
A envía de su billetera a la billetera de B, la cantidad de 5 BTC, lo que se realiza en la cadena 
de bloques a través de la utilización de una encriptación hash (h) que enlace el origen del bloque 
de la transacción T0 con la nueva T1: 
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T1 = {input1, output1} 
input1 = {h(T0), SigSKA (T0 + output1), PKA} 
output1 = {Addr(PKB), 5} 
 
Ahora, para verificar que el contrato se cumplió a cabalidad, el juez tendrá que ir al registro 
público y comprobar que la billetera de A no llevó a cabo una transacción anterior con el input del 
mismo valor h(T0) (Pérez & Herrera, 2014). 
Aunque se ha expresado de forma concisa la ejecución del código, este no es el verdadero 
lenguaje que utiliza la cadena de bloques en la red de bitcoin, el verdadero lenguaje es el de 
scripting propio basado en pila, a través de la criptografía de curvas elípticas (Pérez & Herrera, 
2014).  
En este ejemplo no es necesario descargar toda la cadena de bloques para verificar las 
transacciones, bastaría descargar la estructura de datos de la cadena “donde existe lo que se llama 
la cabecera del bloque, y dentro de esta tenemos una referencia hash del bloque inmediatamente 
anterior” (Márquez, 2016b, p. 342), el valor del hash será el identificador del bloque, lo que 
facilitaría el arbitrio judicial. Empero, las partes podrían solicitar al juez un examen exhaustivo de 
la cadena de bloques para determinar con exactitud las operaciones de código. 
En segundo lugar, un contrato inteligente en su forma más desarrollada sería más complejo en 
términos del lenguaje de programación, la blockchain de Ethereum ha logrado crear una estructura 
en lenguaje de programación integrado de Turing, significando que cualquiera puede integrar 
contratos inteligentes y aplicaciones descentralizadas al sistema, cada desarrollador puede crear 
sus propias reglas arbitrarias e incluso establecer las formas posibles de transacción y las 
funciones.  
Por otra parte, el protocolo, a diferencia de bitcoin, está diseñado para construir aplicaciones 
descentralizadas, mediante la utilización de “boxes” que contienen un determinado valor y que 
solo se desbloquean si se cumplen ciertas condiciones, es decir, el diseño de Ethereum comprende 
una suite de protocolos que definen una plataforma ideal para aplicaciones descentralizadas. 
Los "contratos" en Ethereum no deben verse como algo que debería "cumplirse" o 
"cumplirse"; más bien, son más como "agentes autónomos" que viven dentro del entorno 
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de ejecución de Ethereum, siempre ejecutando una pieza específica de código cuando son 
"empujados" por un mensaje o transacción, y tienen control directo sobre su propio 
equilibrio de éter y su propia clave / almacenar valor para realizar un seguimiento de las 
variables persistentes. (Ray, 2018, párr. 35) 
De ese modo, en el White Paper de Ethereum se describe como la cadena de bloques se compone 
de cuentas que se representan mediante una dirección y transiciones de estado, es posible realizar 
transferencias de valor o de información entre cuentas. Cada cuenta debe contener cuatro campos: 
un nonce (sirve de contador para que una transacción se realice una sola vez), un balance actual 
de la cuenta, un código del contrato (si existe) y un almacenamiento de la cuenta. 
Igualmente, las transacciones en Ethereum se componen de un paquete de datos firmado que 
almacena un mensaje para ser enviado desde una cuenta de propiedad externa, comprendiendo la 
firma digital del remitente, la dirección del destinatario, el valor de éter para transferir, un campo 
de datos (opcional), un valor que representa el número máximo de pasos computacionales que la 
ejecución de la transacción puede tomar (STARTGA) y un valor que representa la tarifa que paga 
el remitente por paso computacional (GASPRICE).  
El funcionamiento de la cadena de bloques en este sistema, se da gracias a una Máquina Virtual 
de Ethereum48, o en inglés, Ethereum Virtual Machine (EVM), la cual:  
[…] Puede ejecutar código de complejidad algorítmica de manera arbitraria. En términos 
de ciencias de la computación, Ethereum es “Turing complete” o Touring completo, lo que 
significa que teóricamente podría resolver cualquier problema computacional razonable. 
Los desarrolladores pueden crear aplicaciones que se ejecutan en la Máquina Virtual de 
Ethereum usando lenguajes de programación amigables modelados en lenguajes existentes 
como JavaScript y Python […] Cada uno de los nodos en la red de ethereum ejecutan la 
Máquina Virtual de Ethereum y ejecutan las mismas instrucciones. Por esta razón, algunas 
veces Ethereum es llamada la Computadora mundial. (Ethereum Homestead, s.f., párr. 6-
7) 
                                                 
48 Una computadora que todos los nodos de la red Ethereum acuerdan ejecutar, facilitando el desarrollo de contratos 
inteligente en diferentes lenguajes. 
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De manera que a través de diversos nodos distribuidos en forma de red se compone una cadena 
de bloques, la cual no tendría ningún valor agregado si no fuera por los desarrolladores que tienen 
la posibilidad de estructurar código de programación sobre la red, con el fin de crear aplicaciones 
que automatizan interacciones directas entre iguales. El protocolo Ethereum gestiona dos clases 
de cuentas, a saber.  
 Cuentas propiedad de externos (EOAs): administradas por seres humanos y gestionadas a 
través de claves privadas.  
 Cuentas basadas en contratos: activadas por una cuenta en propiedad de externos y 
administradas por el código de sus contratos, estas son las cuentas a las que se refieren los 
Smart Contracts (Ethereum Homestead, s.f.). 
[…] Los usuarios deben pagar pequeñas comisiones por transacción a la red. Esto protege la 
red de ethereum de tareas computacionales maliciosas como son los Ataques de Denegación 
de Servicios o “DDoS” y los bucles infinitos. El remitente de una transacción debe pagar por 
cada paso del programa que activaron incluyendo el poder computacional y memoria de 
almacenamiento. Estas comisiones son pagaderas en la moneda Moneda de Valor nativa de 
Ethereum denominada, ether. (Ethereum Homestead, s.f., 14) 
Una vez es constituido un contrato inteligente en la red de Ethereum, dicho contrato puede 
enviar mensajes a otros contratos de forma automatizada por lo preestablecido en el código que le 
dio origen gracias a la ejecución de la llamada CALL opcode, el mensaje cursa la suerte de una 
transacción, dirigiéndose a un receptor que ejecuta su código.  
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Figura 39. Función de Transición de Estados de Ethereum 
Fuente: (Márquez, 2016b) 
En la imagen anterior, se expresa la función de transición de estado Ethereum APPLY(S,TX) -
> S', que se desglosa de diferentes maneras, dependiendo del contrato inteligente. A manera de 
ejemplo, se realiza una asignación de una comisión por un contrato de tres partes, se cuenta con la 
cantidad de comisión total consumida por transacción y todas las subejecuciones. Si A envía una 
transacción a B con 1000 ether de comisión y B consume 600 ether antes de enviar un mensaje a 
C, y en la ejecución interna de C consume 300 ether antes de regresar, B puede gastar otros 100 
ether antes de quedarse sin ether (Ray, 2018). Un análisis del contrato tendría que hacerse de la 
siguiente manera:  
1. Comprobar el número correcto de valores para ver si las transacciones -o mensajes- están 
bien formadas, verificar que la firma es válida y que el nonce coincide con el nonce en la 
cuenta del remitente. Si alguno de los parámetros anteriores no es correcto, el contrato sería 
erróneo en términos de programación.  
2. Calcular las tarifas de transacción STARTGAS * GASPRICE, y determinar la dirección de 
envío desde la firma. Luego, restar la tarifa del saldo de la cuenta del remitente e incrementar 
el tiempo de envío del remitente. Si no hay saldo suficiente para continuar la operación se 
tendrá un error. 
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3. Iniciar la función GAS = STARTGAS y restar las cantidades de ether por byte que 
implicaron el pago de los bytes en la transacción. 
4. Cotejar la transferencia del valor de transacción de la cuenta del remitente a la cuenta 
receptora, esta puede ser una cuenta administrada por un usuario o un contrato automatizado, 
después, analizar la ejecución del código del contrato hasta su finalización o hasta que la 
ejecución se agote (Ray, 2018). 
Conforme al texto que describe el protocolo, si la transferencia de valor falló porque el 
remitente no tenía suficiente dinero, o la ejecución del código se quedó sin combustible, tendrá 
que revertirse todos los cambios de estado, excepto el pago de las tarifas y las tarifas del 
minero. Si no es posible, tendrán que reembolsarse las tarifas de la comisión restante al 
remitente y enviar las tarifas pagadas por comisión efectivamente consumida al minero (Ray, 
2018, párr. 48). 
Ahora, si se integra una aplicación con lenguaje especial a la red de Ethereum, se tiene a 
Solidity como ejemplo: “Es un lenguaje de alto nivel orientado a contratos […] está enfocado 
específicamente a la Máquina Virtual de Etehreum (EVM)” (Solidity, s.f.b, párr. 1) y se 
expresaría de la siguiente manera en cuanto a su almacenamiento (Calvo, 2017, párr. 1):  
pragma solidity ^0.4.0; 
 
contract SimpleStorage { 
    uint storedData; 
 
    function set(uint x) { 
        storreedData = x; 
    } 
 
    function get() constant returns (uint) { 
        return storedData; 
    } 
}  
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La primera línea describe la versión 0.4.0 de Solidity o en otra compatible, pragma es una 
palabra reservada que brinda instrucciones al compilador sobre la operación del código fuente. 
Mientras, el resto de la colección de código hace referencia a sus funciones y datos (estado). 
La línea  uint storedData;  declara una variable de estado llamada storedData  del tipo  
uint  (unsigned integer de 256 bits). Esta se puede entender como una parte única en una 
base de datos que puede ser consultada o modificada llamando a funciones del código que 
gestiona dicha base de datos. En el caso de Ethereum, este es siempre el contrato 
propietario. Y en este caso, las funciones set  y get  se pueden usar para modificar o 
consultar el valor de la variable. 
Para acceder a una variable de estado, no es necesario el uso del prefijo this.  Como es 
habitual en otros lenguajes. (Solidity, s.f.a, párr. 4). 
Este es el ejemplo más básico del lenguaje de Solidity, una programación más extensa permitiría 
agregar valores adicionales en bits, gestionar permisos adicionales, almacenar direcciones de 
contratos o claves pertenecientes a personas externas, entre otras49.  
Así es como el intérprete de esta forma de contrato, tendrá que aventurarse en el entendimiento 
del lenguaje de programación, en tanto que será este el que determine las bases de la convención 
suscrita.  
4.4.2 Contratos inteligentes declarativos 
Algunos proyectos alternativos desarrollan tecnología en contratos inteligentes de carácter 
lógico, en lenguaje imperativo, se trata de la combinación de marcos lógicos y tecnología 
blockchain para construir un contrato inteligente que sea mayormente comprensible.  
Los contratos inteligentes que son programados en blockchain, son codificados en forma de 
procedimiento para ejecutar lo que el desarrollador le ha definido, en los contratos inteligentes 
declarativos o logic-based smart contracts, como se les ha denominado en inglés, se busca crear 
                                                 
49 El sitio https://remix.ethereum.org/#optimize=false&version=soljson-v0.4.24+commit.e67f0147.js permite 
acceder a un compilador para probar el código del contrato inteligente. 
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una máquina de estados para el proceso del contrato, lo que sería guía para el programador o para 
el programa que ejecute el contrato.  
Idelberger, Governatori, Riveret y Sartor (2017) presentaron un ejemplo de un contrato de 
propiedad intelectual para ejemplarizar la idea de la máquina de estados:  
Artículo 1. El Licenciante otorga al Licenciatario una licencia para evaluar el producto.  
Artículo 2. El licenciatario no debe publicar los resultados de la evaluación del Producto 
sin la aprobación de la Licenciante; la aprobación debe obtenerse antes de la publicación. 
Si el licenciatario publica los resultados de la evaluación del producto sin la aprobación del 
licenciante, el licenciatario tiene 24 horas para retirar el material. 
Artículo 3. El licenciatario no debe publicar comentarios en la evaluación del producto, a 
menos que el licenciatario está autorizado a publicar los resultados de la evaluación. 
Artículo 4. Si el licenciatario es el encargado de llevar a cabo una evaluación independiente 
de la Producto, a continuación, el licenciatario tiene la obligación de publicar los resultados 
de la evaluación.  
Artículo 5. Esta licencia terminará automáticamente si el Usuario incumple este Acuerdo 
(p. 4). 
Lo anterior, en lenguaje de programación se describiría tal como se presenta seguidamente en 
la Figura 40:  
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Figura 40. Contrato de licencia en código 
Fuente: (Idelberger et al., 2017, p. 5) 
A través de un mapa de máquina de estado es posible describir las cláusulas contractuales de la 
licencia, lo cual permite representar y razonar sobre las reglas del contrato inteligente de una forma 
diferente, así como se muestra en la siguiente figura:  
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Figura 41. Máquina de estado 
Fuente: (Idelberger et al., 2017, p. 6) 
4.4.3. Contratos inteligentes en términos legibles  
Debido a que los contratos legales inteligentes significan un reto lingüístico de entendimiento 
respecto al lenguaje verbal, se ha abordado la posibilidad de establecer una base técnica simple 
para la construcción de contratos. Braendgaard (2016) presenta la opción de cargar los términos 
del contrato a IPFS50 y almacenar el hash que le corresponde en un lugar conocido, de forma tal 
que cualquiera pueda conocer las cláusulas. Luego, para determinar la aceptación de la contraparte, 
esta solo tendrá que realizar una trasferencia de ether a la billetera prevista. 
4.5. Algunas iniciativas para contratos inteligentes  
1. The Accord Project: un consorcio que conforma grupos de trabajo para la implementación 
de contratos inteligentes, integrando firmas de abogados líderes con el fin de establecer 
buenas prácticas en una contratación inteligente estándar en la industria. Su propósito es 
diseñar un lenguaje de programación universal para contratos legales inteligentes y un motor 
de ejecución de contratos. Hasta el momento hacen parte del proyecto IEEE, Clause, 
IACCM, IBM, R3, Dentons, Baker Mckenzie, entre otros.  
                                                 
50 Un protocolo de blockchain a través de red, diseñado para crear un método peer-to-peer direccionable por 
contenido para almacenar y compartir hipermedia en un sistema de archivos distribuidos. Se puede conocer más del 
proyecto en https://ipfs.io.  
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2. Open Law: denominada la próxima generación de acuerdos legales inteligentes, es un 
protocolo basado en blockchain para la creación y ejecución de acuerdos legales. Utilizan el 
lenguaje "Legal Markup", que imita el formato Wiki para realizar transacciones, firmar y 
almacenar información de carácter jurídico.  
3. The Stanford Computable Contracts Initiative (SCCI): un proyecto de la Universidad de 
Stanford que trabaja casos reales de datos altamente estructurados en procesos 
computacionales. Aborda diversas investigaciones para encontrar la mejor forma de 
implementar contrato. 
4.6. Retos en la adopción de contratos inteligentes  
Los contratos ejecutados a través de comandos algorítmicos aún presentan algunas dificultades, 
no hay que olvidar que las brechas en materia de apropiación digital son latentes y ello dificulta el 
entendimiento técnico en el uso de la tecnología blockchain. Entre los desafíos a enfrentar se 
presentan: 
1. La puesta en peligro del orden público y la protección contractual: los contratos 
inteligentes han desafiado la aplicación de los principios de las obligaciones, si bien no 
presentan una disrupción sustancial en la modalidad de los contratos, el cambio de forma ha 
significado moldear la teoría contractual a las características propias de la tecnología de la 
cadena de bloques.  
  En el argot jurídico, las partes tiene la potestad de rescindir sus prestaciones y optar por 
regresar al estado anterior de las cosas, sin embargo, el formato de automatización del 
contrato inteligente impide que ello sea posible, algunos podrían indicar que esta forma de 
celebrar convenciones va contra el orden público, pero como se ha expuesto a lo largo del 
texto, las partes en virtud de su autonomía contractual y libertad de forma, pueden renunciar 
de forma expresa a este derecho de rescindir el contrato y automatizar la obligación.  
2. Dificultad en la compresibilidad de los contratos: los contratos inteligentes significan 
un cambio del lenguaje natural al lenguaje de código de programación, el profesional del 
derecho no se encuentra capacitado para compilar o entender este tipo de lenguaje; el 
consentimiento de las partes podría tambalear, puesto que un lector medio no comprendería 
a que se está obligando si está descrito en un lenguaje que no comprende.  
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  Las limitaciones semánticas requerirían de la participación de programadores o de servicios 
externos de traducción técnica para diseñar las instrucciones pertinentes en un idioma 
compatible y comprensible por blockchain (Cuccuru, 2017). Al sistematizarse socialmente 
el uso de este tipo de tecnología, se podrá acudir a servicios de auditoria especializada que 
certifiquen que el contrato fue correctamente diseñado. 
3. Rigidez en la programación: la definición de instrucciones incrustadas en código reduce 
la incertidumbre, pero limita a las partes en la configuración del contenido contractual. Las 
prestaciones deben tener la capacidad de ser convertidas a datos para ser consideradas dentro 
de la red de blockchain, no pueden dejarse vacíos o zonas grises porque el diseño del contrato 
inteligente arrogaría un error en su programación.   
4.7. Algunas regulaciones específicas adoptadas 
Los Estados Unidos han empezado a desarrollar regulaciones sobre contratos inteligentes a fin 
de asegurar la seguridad jurídica y fomentar el desarrollo de la industria, la tecnología de libros 
distribuidos se ha convertido en una forma de negociación que es aceptada en el tráfico mercantil.   
4.7.1. La Corporación General de Delaware 
La Corporación General de Delaware (DGCL) autorizó expresamente el uso de la tecnología 
blockchain para mantener una reserva de tomos y comunicarse con los accionistas en las 
corporaciones, “se crean las bases para un ecosistema tecnológico, eliminando cualquier 
incertidumbre acerca de la validez de las acciones que se han publicado o se mantiene utilizando 
tecnología cadena de bloques” (Laster & Rosner, 2017, p. 18). 
Los sistemas establecidos en la reglamentación permiten la conformación de libros mayores 
distribuidos que registren transacciones relacionadas con activos, sin requerir de intermediarios. 
El sistema debe emplear criptografía avanzada y permitir la negociación remota sin participación 
de terceros.  
De acuerdo a los términos de la reglamentación, el secretario corporativo debe mantener un 
documento denominado stock ledger, el cual identifica todas las transacciones pertinentes en las 
acciones de la corporación (fecha en que una persona adquiere las acciones y el número de acciones 
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adquiridas) y el registro de cualquier transferencia de acciones y el número de acciones vendidas. 
El fin del stock ledger es ser un control de contabilidad centralizada dentro de la corporación.  
4.7.2. Estado de Arizona  
La regulación de Arizona ha reconocido la validez de los contratos inteligentes, considerando 
que un registro o contrato asegurado mediante la tecnología blockchain es válido al preservarse de 
forma electrónica. La regulación establece que no se puede objetar la validez o aplicabilidad, ni 
denegar un efecto legal, puesto que este tipo de contratos son válidos en el comercio (House Bill 
2417, 2017). 
4.7.3. Estado de California  
En el estado de California, la Ley de Transacciones Electrónicas Uniformes, establece que no 
puede denegarse el efecto legal o la exigibilidad a un registro o firma digital por el hecho de estar 
en formato electrónico. Por el auge de la tecnología de cadena de bloques, se hicieron 
modificaciones que buscan que el Secretario de la Agencia de Operaciones del Gobierno designe 
un grupo de trabajo sobre blockchain para el 1 de julio de 2019, cuyo objetivo será informar sobre 
el potencial uso, riesgo o beneficio del uso de la tecnología blockchain por parte del gobierno 
estatal y las empresas (Assembly Bill No. 2658, 2018). 
4.7.4. Estado de Florida  
En Florida se intentó presentar una legislación referida a un registro electrónico utilizado en la 
formación de contratos, el cual incluiría cláusulas contractuales inteligentes ligadas a derechos de 
propiedad, el aseguramiento de información u otro tipo de transacciones (House Bill 1357, 2018), 
no obstante, el proyecto fue retirado de consideración (The Florida Senate, 2018). 
4.7.5. Estado de Nevada  
La reglamentación del estado de Nevada reconoce al blockchain como un registro electrónico 
descentralizado, en donde múltiples partes pueden verificar y almacenar digitalmente 
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transacciones mediante un hash criptográfico de información. Se prohíbe la imposición de 
impuestos o tasas por el uso de blockchain o el requerimiento de licencias o certificados para su 
implementación (Ley SB No. 398, 2017). 
4.7.6 Asociación Internacional de Swaps y Derivados 
La Asociación Internacional de Swaps y Derivados (ISDA) no ha sido ajena a la automatización 
de los servicios financieros a través de la tecnología de libros distribuidos, sus documentos 
ejecutivos de análisis han indicado que los contratos inteligentes son una oportunidad para revisar 
las regulaciones y dar un paso de transición donde habría modificaciones: 
Las normas deben ser desarrolladas para garantizar la interoperabilidad entre diferentes 
implementaciones […] Dado el ritmo de la tecnología, el mercado debe estar listo para 
operar totalmente en el espacio digital. Si las transacciones en papel se vuelven obsoletas, 
todos los participantes en el mercado deben estar preparados para adaptar sus sistemas y 
procesos (ISDA, 2017, p. 20). 
4.8. Especialización de los abogados  
Debido a la automatización de los negocios y la posibilidad de estandarizar los principios de la 
contratación en el código de la cadena de bloques, algunos han planteado la posibilidad de que el 
ejercicio de los abogados en esta área desaparezca, sin embargo, no todos los contratos podrían ser 
codificables, muchas clausulas deberían seguir siendo externas a la automatización (Subassandran, 
2018). 
Lo cierto es que tanto abogados como informáticos tendrán que trabajar de la mano para la 
implementación técnica del contrato, será necesario encontrar un lenguaje común entre el 
representante legal de las partes y el desarrollador informático, a fin de plasmar el contrato 
inteligente sin ambigüedades (ISDA, 2017). 
En consecuencia, si el impacto de los contratos inteligentes llega a ser tan significativo como 
se espera, se prevé una nueva generación de abogados especialistas en análisis de código de 
programación. Debido a la internacionalización de los negocios y del alcance trasfronterizo de los 
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contratos a través de la tecnología blockchain, será necesario acudir a instancias jurisdiccionales 
de arbitramiento internacional que podrían contar con árbitros especialistas en esta área.  
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5. Conclusiones  
A lo largo del texto se ha presentado la evolución de la tecnología blockchain, encontrando que 
su origen estuvo marcado por la primera criptomoneda del mundo, en tanto que fue en el protocolo 
Bitcoin a través del cual se conoció el funcionamiento de un sistema de nodos descentralizados, 
cuya función es confirmar transacciones y validarlas mediante el consenso.  
Desde el rai como moneda de la civilización Yap, se empezaron a forjar las primeras nociones 
de consenso colectivo, luego, la innovación impactó los sistemas de encriptación, sentando las 
bases de la seguridad digital, pero es el inconformismo de la sociedad y la crisis de la confianza 
institucional lo que llevó a que se generara un movimiento revolucionario que trabajó 
incansablemente para diseñar los componentes de lo que hoy se conoce como cadena de bloques. 
Bitcoin solo fue el comienzo, la sociedad no tardó en darse cuenta de los innumerables usos 
provechosos que tendría garantizar la trazabilidad de los datos en un sistema descentralizado, en 
donde la seguridad es fiable y los principios de trasparencia e integridad son inmutables.  
En este contexto, el concepto tradicional de blockchain como libro mayor distribuido que 
permite llevar la trazabilidad de los datos a través de un sistema de bloques en cadena, es 
insuficiente. Se requiere adentrar a los interesados en aprender sobre blockchain, en los aspectos 
técnicos que le conciernen, y la única forma de garantizar un entendimiento pleno del tema es que 
las personas vean cómo la data se convierte en hash y cómo ese hash se enlaza con el bloque 
siguiente de la cadena. 
Las criptomonedas son la primera versión de blockchain, la forma en la que funcionan a través 
de un sistema descentralizado basado en mineros que confirman operaciones, ha construido una 
nueva teoría económica para este mercado. Ha desafiado a los expertos financieros y aún no son 
claros los fenómenos económicos que tienen efecto sobre este sistema. Lo cierto es que ha abierto 
nuevas posibilidades de negociación, en donde la volatilidad y los riesgos son beneficiosos.  
No hay una naturaleza jurídica clara respecto a las monedas virtuales, ha predominado la 
soberanía monetaria de los Estados, siendo la postura de medio de pago o la de considerarlas un 
activo ligado al derecho de propiedad, las teorias mayormente adoptadas por las interpretaciones 
de los gobiernos, pero sigue existiendo una autoregulación del criptomercado basado en las 
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costumbres mercantiles del sector. Los retos ahora son encontrar la forma de combatir la evasión 
fiscal y las actividades ilícitas que pueden consumarse mediante el uso de estos medios. 
Cabe señalar que el texto comienza con criptomonedas porque son el origen de la cadena de 
bloques, pero no significa que la cadena de bloques siempre esté asociada a un criptoactivo, se 
puede incluir cualquier clase de información dentro del sistema blockchain, sean números, 
propiedades, contratos o valores, tal como se presentó al abordar el impacto que tiene esta 
tecnología en la empresa.  
En esencia, blockchain es un software que permite establecer una plataforma confiable para 
realizar operaciones de cualquier tipo, siempre que la información que sirva de contenido sea 
digitalizada para ser agregada a un conjunto de información. La información se concatena en un 
bloque51, el cual tiene que ser creado y procesado por una máquina para que pueda enlazarse a una 
cadena de otros bloques mediante un hash, que será la representación encriptada de la información 
del bloque.  
Su naturaleza de software permite que sea susceptible de protección gracias a la propiedad 
intelectual, los desarrollos empresariales buscan una protección mayormente reforzada, por lo que 
acuden al sistema de patentes. Se espera una guerra comercial en esta materia, debido a la cantidad 
de solicitudes en curso. 
La segunda versión de blockchain está dada por los contratos legalmente inteligentes52, un 
acuerdo de voluntades entre dos o más personas, quienes deciden hacer uso de un lenguaje de 
programación para la ejecución de un contrato, implica que su ejecución sea de forma automática 
y que el cumplimiento o incumplimiento de los términos tendrá consecuencias específicas. 
Se aclaró que este tipo de contratos legalmente inteligentes son una forma de ejecutar un 
contrato tradicional, las reglas aplicables al contrato inteligente son las mismas que se dan en la 
doctrina del derecho de los contratos. No obstante, todavía existen retos frente a la rigidez del 
lenguaje de programación y su compresibilidad, en tanto que el contrato no se encuentra descrito 
                                                 
51 Entendidos como el contenedor del conjunto de información. 
52 Se distinguió entre contratos legalmente inteligentes y los contratos inteligentes, en tanto que solo los primeros 
son relevantes para el mundo jurídico. 
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en lenguaje natural, también hay algunas dudas frente al carácter de orden público y la protección 
contractual que debería darse si una de las partes desea rescindir el contrato.  
Es preciso mencionar que los contratos inteligentes han sido la primera tecnología que 
realmente ha hecho dudar a los abogados sobre el ejercicio de su profesión, la automatización ha 
hecho creer que será posible prescindir de los profesionales del derecho, cuando en realidad será 
una nueva oportunidad para que los abogados sumen esfuerzos junto a los ingenieros para que así 
sea posible diseñar mejores contratos, garantizándolos mediante una nueva tecnología que busca 
prever el cumplimiento real de los acuerdos de manera automatizada.  
Un mundo ideal basado en blockchain será uno en el cual diversas aplicaciones se puedan 
enlazar y conectar al sistema descentralizado, se trata de un fenómeno que permitirá reforzar el 
ejercicio de la privacidad, la libertad contractual, el derecho de propiedad, el derecho a la 
información y la trasparencia gubernamental, sin requerir de intermediarios que garanticen su 
cumplimiento.  
La tercera versión de blockchain (la que está por venir) será una en la cual esta tecnología se 
convertirá en determinante para la inclusión social, es como el big data, los modelos 
organizacionales, la verificación de identidad, los servicios notariales y la salud pública global se 
sistematizarán en la cadena de bloques para desarrollar tareas predictivas automatizadas en pro de 
la humanidad.  
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